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RESUMEN. Desde 2019, Ecuador ha experimentado un aumento significativo en los homicidios y la expansion de bandas narcotraficantes,
lo que alcanzo su punto algido durante la crisis de seguridad de 2024, marcada por el ataque al canal de television TC y atentados en
varias provincias del pais. En este contexto, el presente estudio tiene como objetivo analizar el desorden informativo (DI) en la plataforma
digital X durante dicha crisis a través del analisis de la difusion del DI mediante hashtags y posteos (corpus de 13.603 trinos) de ciudada-
nos, medios de comunicacion y asambleistas, entre el 9 y el 17 de enero. Se emple6 una metodologia cuantitativa que combina técnicas
de procesamiento de lenguaje natural (NLP) y analisis de contenido. Los resultados evidencian la presencia de DI durante la crisis. Se
observa una predominancia de emocionalidad negativa en los trinos con DI, mientras que los trinos sin DI mostraron una tendencia hacia
emociones mas neutrales. El estudio subraya como las crisis de sequridad facilitan la creacion y difusion del DI, destacando la importancia
de desarrollar modelos automatizados que permitan su identificacion en tiempo real.
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ABSTRACT. Since 2019, Ecuador has faced a significant rise in homicides and the growth of narcotics gangs, culminating in the 2024
security crisis marked by attacks on TC Television and violence in several provinces across the country. This study aims to examine the
phenomenon of information disorder (ID) on the digital platform X during this crisis by analyzing the spread of ID through hashtags and
posts (a dataset of 13,603 tweets) shared by citizens, media outlets, and legislators between January 9 and January 17. A quantitative
methodology was applied, combining natural language processing (NLP) techniques with content analysis. The findings reveal the pre-
sence of ID throughout the crisis. Tweets containing ID predominantly displayed negative emotional content, whereas tweets without ID
tended to reflect more neutral emotions. This study underscores how security crises can fuel the creation and spread of ID, highlighting
the need for automated models that enable real-time identification of such content.

Keywords: information disorder; security crisis; natural language processing; Ecuador.

RESUMO. Desde 2019, o Equador tem experimentado um aumento significativo nos homicidios e a expansédo das gangues de narcotrafico,
0 que atingiu seu apice durante a crise de seqguranca de 2024, marcada pelo ataque ao canal de televisdo TC e atentados em diversas
provincias do pais. Nesse contexto, o presente estudo tem como objetivo analisar a desordem da informacéo (DI) na plataforma digital X
durante essa crise, por meio da analise da disseminacao da DI mediante hashtags e postagens (corpus de 13.603 publicacées) de cidadéos,
meios de comunicagdo e parlamentares, entre 9 e 17 de janeiro. Foi utilizada uma metodologia quantitativa que combina técnicas de
processamento de linguagem natural (NLP) e analise de contetido. Os resultados evidenciam a presenca do DI durante a crise. Observa-se
uma predominancia de emocdes negativas nas postagens com DI, enquanto aquelas sem DI mostraram uma tendéncia a emocdes mais
neutras. O estudo destaca como as crises de seguranca facilitam a criagdo e disseminacéo de DI, destacando a importancia de desenvolver
modelos automatizados que permitam a sua identificacdo em tempo real.

Palavras-chave: desordem da informacao; crise de sequranca; processamento de linguagem natural; Equador.
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Introduccion

En los ultimos afios, Ecuador ha enfrentado un incremento en
los homicidios y 1a expansion de bandas armadas vinculadas
al narcotrafico (Carrion & Silva, 2023; Reuters, 2023). En este
contexto, el 9 de enero de 2024, un grupo de encapuchados
perpetro un asalto armado contra el canal TC de Guayaquil.
Ese mismo dia se reportaron una serie de explosiones en las
provincias de Azuay y Guayas, cuyas autorias no fueron
esclarecidas, lo que intensifico la percepcion de caos e in-
seguridad. Mientras que algunos sectores de la ciudadania
interpretaron estos ataques como un montaje del Gobierno
de Daniel Noboa, otros los consideraron una demostracion
del poder de los narcotraficantes y la gravedad de la crisis
de seguridad en el pais. Estas interpretaciones reflejan la
influencia del desorden informativo (DI), manifestada en
la desconfianza hacia las instituciones del Estado y la pro-
liferacion de informacidon falsa, contradictoria y engafiosa
durante la crisis. Ante esta situacion, la ciudadania recurrio
a plataformas digitales en un intento por identificar a los
responsables entre las mdas de veinte bandas armadas que
operan en Ecuador (Primicias.ec, 2024).

En respuesta a estos hechos, el presidente Daniel No-
boa declar6 un estado de excepcion tras la fuga de Adolfo
Macias, alias Fito, lider de Los Choneros, la mayor banda
criminal del pais (Pozo Peralta, 2024). Posteriormente, No-
boa reconocid la existencia de un conflicto armado interno
(Glatsky &t Cabrera, 2023). Este anuncio no solo permiti6
la intervencion del ejército para controlar el orden publico,
sino que también representd un reconocimiento, tanto a
nivel nacional como internacional, del desafio que las ban-
das criminales suponen para el monopolio de la violencia
legitima del Estado (Ponton Cevallos & Rivera Velez, 2024).

A pesar de los andlisis de la crisis de seguridad reali-
zados por la academia, las organizaciones internacionales,
las instituciones publicas y los medios de comunicacion,
su impacto en el desorden informativo (DI) ha sido menos
estudiado (Tufail et al., 2023). Este articulo examina las
repercusiones de dicha crisis en el ecosistema informativo
digital de Ecuador, planteando la siguiente pregunta: ;como
se manifiesta el DI en la plataforma digital X durante la crisis
de seguridad iniciada el 9 de enero de 20247

Este estudio emplea una metodologia cuantitativa basa-
da en datos de la plataforma X y se enfoca en el uso de los
hashtags mas virales y sus niveles de desorden informativo
durante la crisis de seguridad. Este tema resulta especialmen-
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te pertinente, ya que plataformas digitales como Facebook,
Instagram, X y TikTok se han consolidado como espacios
clave de interaccion politica (Manfredi et al., 2024, p. 71).

La literatura destaca que el DI constituye una amenaza
para las democracias, ya que socava la confianza en las
instituciones. Wardle y Derakhshan (2017) sefialan que el DI
afecta la percepcion publica, fomenta la polarizacion y des-
estabiliza los sistemas democraticos (Ramos, 2013). Ademas
de reflejar altos niveles de conflictividad politica, el DI facilita
la manipulaciéon informativa mediante la construcciéon de
narrativas falsas, exageradas o tendenciosas que engailan
a la ciudadania (Santana Chaves & De Camargo Penteado,
2023). Este fenomeno abarca practicas como la manipulacion
medidtica, que van desde la difusiéon de contenidos para
promover una visiéon particular hasta la propagacion de
informacion falsa o engafiosa con fines de entretenimiento,
la promocion de agendas politicas o el ataque a la reputacion
de adversarios (Marwick € Lewis, 2017). De este modo, el
DI, amplificado por las plataformas digitales (Tucker et al.,
2018), distorsiona la realidad y contribuye a la polarizacion
politica, lo que puede desestabilizar las democracias (Wardle
y Derakhshan, 2017).

Ecuador es un caso de estudio relevante porque per-
mite analizar la interseccion entre la crisis de seguridad y
el DI, aspectos que han adquirido una creciente relevancia
a nivel global. La pertinencia de este estudio trasciende
las fronteras ecuatorianas, especialmente en un momento
en que el aumento de la violencia criminal y las crisis de
seguridad se extienden por Latinoamérica, Estados Unidos
y Europa (Badran, 2023; Barrios, 2019). Los resultados pue-
den contribuir a comprender otros entornos afectados por
problemas de seguridad similares. De este modo, el analisis
del DI en Ecuador ofrece una contribucidn significativa a la
comprension de un fendémeno con implicaciones globales.

El articulo se organiza de la siguiente manera: en pri-
mer lugar, se realiza la revision de literatura, seguida de la
exposicion del marco tedrico; a continuaciéon se describe
la metodologia empleada; y, finalmente, se presentan los
hallazgos sobre los patrones de DI observados en X durante
la crisis de seguridad en Ecuador.

Revision de literatura
El DI ha sido ampliamente abordado en la literatura,

especialmente en relacion con las elecciones (Allcott €t
Gentzkow, 2017; Cinelli et al., 2020; Corredoira, 2020;

Dixit, 38, e4094:: 02



Gutiérrez-Coba & Rodriguez-Pérez, 2023; Lombana et al.,
2022). Sin embargo, existe una carencia de estudios que
analicen la difusion de DI tras incidentes de seguridad pu-
blica, como la violencia terrorista, el crimen organizado o
los conflictos armados, particularmente en contextos fuera
de Europa occidental y Estados Unidos (Chen et al., 2022).

Se ha demostrado que los grupos armados también
promueven el DI. En el tiroteo de Las Vegas en 2017,
un atacante asesind a 59 personas e hirio a mas de 500
en un hotel (Blankstein et al., 2017). El Estado Islamico
(ISIS) reivindicé la autoria y afirmo que el atacante era
un soldado del califato (Savransky, 2017). No obstante, el
FBI refuto esta afirmacion y dijo que no existia vinculo
entre el atacante y el ISIS (Savransky, 2017). Periodistas
sefialaron que ISIS era conocido por atribuirse falsamente
actos violentos para ganar publicidad (Schwartz, 2017) al
difundir propaganda para explotar la inquietud social y
reforzar su percepcion como una gran amenaza.

Este fendmeno no es aislado, varios autores han iden-
tificado que diversos grupos armados utilizan el DI como
tactica en conflictos. Al-Shabaab en Somalia y Boko Ha-
ram en Nigeria han empleado plataformas digitales para
difundir DI con fines de reclutamiento y justificacion de
ataques (Ortiz dos Santos, 2021; Stremlau, 2022). De ma-
nera similar, el Taliban en Afganistan ha utilizado estas
plataformas para intimidar a la poblaciéon y coordinar
acciones violentas (Ortiz dos Santos, 2021). Segun Piazza
(2021), quien estudio este fendmeno en 150 paises, el DI
es utilizado por grupos terroristas para profundizar la
polarizacion politica y el tribalismo dentro de los paises.

Investigadores del Centre for Research and Evidence
on Security Threats (CREST) también han analizado la
influencia rusa en los ataques en el Reino Unido en 2017,
donde identificaron el uso de rumores, teorias conspirati-
vas y mensajes difamatorios para polarizar a la sociedad
tras un ataque terrorista (Innes, 2017). Johnson (2018)
examino como la propagacion de noticias falsas y teorias
conspirativas se relaciona con la violencia en eventos
como #pizzagate y el mitin Unite the Right en Estados
Unidos. Otros estudios rastrearon la difusion de DI en X
tras eventos como los ataques en Manchester y el tiroteo
de Las Vegas, y observaron un incremento significativo de
DI un dia después de los incidentes terroristas (Kostakos
et al., 2018). Si no se aborda, esta informaciéon puede
generar inestabilidad y quebrantar comunidades, como
ocurrio en Cachemira tras el ataque violento de Pulwama
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(Siyech, 2019). Por ello, las autoridades han advertido a
la ciudadania sobre los riesgos de difundir noticias falsas
tras una crisis de seguridad (Earley, 2021).

El presente articulo se alinea con los estudios de Chen
et al. (2022), quienes examinaron el DI en paises del sudeste
asiatico tras incidentes terroristas que provocaron crisis de
seguridad y desarrollaron un algoritmo para su deteccion.
En este marco, el articulo realiza dos contribuciones a la
literatura: en primer lugar, mientras que la mayoria de los
estudios se han centrado en crisis de seguridad derivadas
de actos terroristas, las crisis originadas por el crimen
organizado transnacional y su relacion con el DI han sido
menos exploradas. En segundo lugar, este trabajo avanza
en el desarrollo de un modelo automatizado para la de-
teccion de DI en crisis de seguridad en Ameérica Latina,
especificamente en el caso de Ecuador.

De la desinformacion al desorden informativo

La definicion del DI ha estado vinculada al concepto de
desinformacidn, que tiene sus origenes en Rusia en el siglo
XX (Razo, 2021). Una de las primeras definiciones del
término aparece en el diccionario ruso de Ojegov, donde
se describe la desinformacidon como “la accion de inducir
a error mediante el uso de informacion falsa” (Heller,
1980, p. 167). Desde entonces, este concepto ha ganado
relevancia en los estudios de comunicacion. Con el auge
de las plataformas digitales, estas se han consolidado
como fuentes de informacion para una audiencia global,
proporcionando un canal idoneo para la proliferacion del
DI, incluida la desinformacion (Tandoc et al., 2018). Esto
se debe a que dichas plataformas permiten a cualquier
usuario llegar a un publico masivo, sin que la informacién
difundida esté sujeta a procesos de filtrado o verificacion.
En las ultimas dos décadas del siglo XXI la desin-
formacion ha adquirido mayor relevancia, impulsada por
eventos globales como las campafias electorales en Estados
Unidos, el Brexit y la pandemia (Melo & Gomez, 2023).
Estos escenarios han evidenciado el impacto social que
la desinformacion puede generar (Taddeo et al., 2022).
El DI también ha estado asociado con el término fake
news (noticias falsas), que gano popularidad en el siglo
XXI en el debate publico. Allcott y Gentzkow (2017) de-
finen las fake news como noticias que inducen al engafio
y que son intencionalmente y verificablemente falsas. Sin
embargo, este término ha sido problematico debido a su
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politizacion (Son € Rashid, 2022). La Comision Europea ha
desaconsejado su uso para referirse a informaciones falsas
o erroneas que circulan en internet, ya que no describe
adecuadamente la desinformacion, que incluye tanto con-
tenido falso como informacién fabricada o difundida con
mala intencion (European Commission, 2018). Por ello, se
ha propuesto el uso del concepto de DI para capturar mejor
los matices de este problema (Taddeo et al., 2022). Segun
Salé y Pérez-Soler (2022), el DI puede afectar los dere-
chos humanos, como lo demuestran las asonadas contra
migrantes en el Reino Unido y Espafia en agosto de 2024.
En este contexto, Wardle y Derakhshan (2017) clasi-
fican el DI en tres tipos: desinformacion, misinformacion
y malinformacidén. Segun estos autores, la desinforma-
cién se da cuando se comparte informacion falsa con
la intencion de causar dafio; la misinformacion, cuando
se comparte informacion falsa sin dicha intencion; y la
malinformacidn, cuando se comparte informacion ver-
dadera con el fin de causar daiio, a menudo se revelan
datos destinados a permanecer privados. Asi, la tipologia
del DI propuesta por Wardle y Derakhshan se basa en
si la informacion es falsa/engafiosa y en la intencion
de causar dafio.
Los autores también delinean las fases en las que el
DI se desarrolla: creacion, donde surge el mensaje; pro-
duccion, cuando el mensaje se transforma en un producto
mediatico; y distribucién, cuando se vuelve viral. Para
facilitar la comprension del DI, identifican tres elementos
clave en su analisis: el agente, que se refiere a quiénes
son los responsables de producir y difundir el DI, y cual
es su motivacion; el mensaje, que abarca el tipo, for-
mato y caracteristicas de la informacion; y el intérprete,
que analiza como es recibido el mensaje y qué acciones
desencadena en el publico (Wardle & Derakhshan, 2017).
Este trabajo se enfoca en las categorias de desin-
formacion, malinformacion y misinformacion (Tabla 1).
Este articulo propone que las crisis de seguridad
fomentan la produccion de mensajes con DI, ya que faci-
litan la proliferacidon de desinformacion, misinformacion
y malinformacién. En tiempos de crisis, como desastres
naturales, conflictos armados, atentados terroristas y
pandemias (Chavero €& Intriago, 2021), la urgencia por
obtener informacion lleva a la poblacién a buscar y
compartir datos rapidamente, a menudo sin verificar su
veracidad. Este fendmeno se agrava por las caracteristicas
de las plataformas digitales, donde la informacion se
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Tabla 1
Tipologia de desérdenes informativos

Categoria Descripcion

La informacion falsa se difunde intencionadamente
Desinformacion | para causar dafo, a menudo a través de contenidos
audiovisuales fabricados o manipulados.

Se comparte informacion genuina para causar dafio, se
trasladan datos privados a la esfera publica. Esto incluye
Malinformacién | la publicacion deliberada de informacion privada por
interés personal o corporativo, como la pornografia
vengativa o el cambio intencionado de contexto.

Existe informacion falsa que no tiene la intencion de

. » causar dafio, como errores involuntarios en pies de
Misinformacion o .
foto, fechas, estadisticas, traducciones o cuando la

satira es tomada en serio.

Fuente. Wardle y Derakhshan (2017)

difunde de forma rapida y masiva (Wardle & Derakhs-
han, 2017). Por lo cual se argumenta que las crisis de
seguridad, como la ocurrida en Ecuador en 2024, facilitan
la creacidn y difusion de DI por parte de los usuarios en
la plataforma X. El DI es generado y viralizado en este
entorno de incertidumbre, aprovechado por los usuarios
para compartir mensajes falsos, erroneos o manipulados
con mayor rapidez y alcance, ya sea de forma involunta-
ria o deliberada. Aunque la crisis no tiene agencia, actua
como un catalizador que crea las condiciones para la
propagacion de este tipo de mensajes.

Por consiguiente, las crisis de seguridad generan
un entorno de incertidumbre y miedo, lo que hace que
las personas sean mas susceptibles a aceptar y difun-
dir informacion que confirme sus temores y prejuicios
(Rodriguez-Ferrandiz, 2023). En situaciones de caos que
generan momentos de tension y estrés, la capacidad de los
individuos para discriminar entre fuentes confiables y no
confiables se reduce, lo que incrementa la vulnerabilidad
a ser engafiada por informacion incorrecta (Lazer et al.,
2018; Mclntyre, 2018).

Ademas, las crisis de seguridad son explotadas por
actores con agendas que buscan desestabilizar aun mas la
situacidn. Estos actores pueden incluir grupos criminales,
extremistas politicos o gobiernos extranjeros que desean
agudizar las contradicciones politicas. Ellos pueden uti-
lizar tdcticas de DI deliberadas para generar confusion,
erosionar la confianza en las instituciones y manipular la
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opinion publica (Allcott & Gentzkow, 2017; Harsin, 2015).
Esta manipulacion puede tener consecuencias como el
incremento de la violencia, la polarizacion y la obsta-
culizacién de respuestas de emergencia por parte de las
autoridades (Guo & Vargo, 2020).

Por lo tanto, este articulo propone que las crisis de
seguridad permiten que los individuos produzcan mensajes
con DI debido a la combinacién de alta demanda de in-
formacion, la rapidez de difusion en plataformas digitales
y el miedo generalizado en la poblacién. Este DI no solo
agrava la crisis inmediata, sino que también puede tener
efectos a largo plazo en la cohesion social y en la estabi-
lidad institucional al socavar la confianza en las fuentes
oficiales y perpetuar un ciclo en el cual el DI y la violencia
se refuerzan mutuamente (Rodriguez-Ferrandiz, 2023).

Metodologia

El articulo emplea una metodologia cuantitativa que aplica
técnicas de procesamiento de lenguaje natural (NLP) para
identificar patrones de DI en X durante la crisis de seguridad.
Complementariamente, se realiza un analisis cualitativo para
ejemplificar el DI presente en trinos, ilustrando cdmo actores
como la poblacion, los medios de comunicacion y los asam-
bleistas participan en este fendmeno. El analisis cuantitativo
se basa en la propuesta metodoldgica de Wan et al. (2022),
que ofrece una perspectiva analitica aplicada a estudios de
opinion publica mediante el uso de técnicas de NLP.

La metodologia consta de cinco etapas. La primera
consistid en la recoleccidon de datos en la plataforma digital
X, centrada en mensajes relacionados con la crisis de se-
guridad del 9 de enero de 2024. Esta crisis desencadend la
creacion y uso de hashtags para viralizar mensajes sobre la
situacion (Cafiizares et al., 2024). Se utilizaron los hashtags
mas virales relacionados con la crisis: #EcuadorBajoAtaque,
#EcuadorExigeSeguridad, #EcuadorBajoAtaqueTerrorista y
#EcuadorEnGuerra. Una vez recolectados los datos, se pro-
cedid al preprocesamiento del texto. Este proceso incluyo la
estandarizacion del contenido, la eliminacion de caracteres
especiales y la lematizacion' del texto, cuando fue necesario,
con el objetivo de asegurar que los datos estuvieran en un
formato adecuado para su posterior analisis. Durante esta
etapa, se calculo la intensidad de las publicaciones realizadas
por los usuarios en el periodo seleccionado, lo cual permitio
comprender la frecuencia y distribucion temporal de los
mensajes. Este andlisis fue fundamental para identificar
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patrones de comportamiento y picos de actividad relacio-
nados con eventos especificos de la crisis de seguridad.
Ademas, se realizo un analisis cualitativo del contenido de
los trinos segmentando los mensajes segun el tipo de emisor
en poblacion, medios de comunicacion y asambleistas para
identificar patrones de desinformacion (DI) en los trinos.
Para guiar este proceso, el flujo de andlisis de datos
(pipeline) propuesto por Wan et al. (2022) fue adoptado
como punto de partida. Sin embargo, dada la particularidad
del objetivo, que es identificar y analizar el DI en Ecuador
durante la crisis de seguridad de 2024, dicho flujo fue adap-
tado mediante un ajuste fino (fine-tuning) al modelo BERT
(Chandra € Saini, 2021; L. Chen et al., 2020; X. K. Chen et
al., 2022). Esto permitio clasificar los trinos como DI o no DI
Asimismo, se aplicé un andlisis de Keyness para identificar
cambios en el uso de palabras en publicaciones con y sin DI.
Finalmente, se llevo a cabo un analisis de sentimiento sobre
los corpus de DI, lo que permitio evaluar la polaridad de los
mensajes e identificar si expresaban emociones positivas,
negativas o neutras. Este analisis fue crucial para entender
como los mensajes de DI manipulan el sentimiento que in-
tentan transmitir a las audiencias virtuales (Wan et al., 2022).
El uso de la plataforma digital X como espacio de
estudio resulta adecuado, ya que, a pesar de contar con
un menor numero de usuarios en comparacion con otras
plataformas como Facebook o TikTok (Abad, 2017), ofrece
un punto de convergencia, confrontacion y politizacion
para diversas ideas y discursos (Argiiello Pazmifio €t
Hurtado Arroba, 2024). Esto facilita el analisis de como
los medios de comunicacidn, los lideres politicos y la
ciudadania interactian. Este entorno ofrece datos sobre
la dinamica de la formacion de opiniones y la difusion
de informacion (Cifuentes, 2018). Ademas, X se carac-
teriza por ser un espacio donde los lideres politicos y
los medios de comunicacion estan activos (Abadia et
al., 2023; Gomez et al., 2022). Los lideres politicos uti-
lizan este medio para interactuar con sus seguidores y
antagonistas, lo que permite estudiar las interacciones y
respuestas de las audiencias (Gomez et al., 2022; Manfredi
& Gonzalez, 2019). Este comportamiento contrasta con el
uso predominantemente orientado al entretenimiento en

1:: La lematizacion es un proceso en el andlisis de lenguaje natural (NLP)
que permite reducir las formas variantes de una palabra a su forma base
o lema. Este proceso mejora la precision de tareas de procesamiento
de lenguaje natural, como la clasificacion de texto, el analisis de
sentimientos y la extraccion de informacion (Khyani et al., 2021).
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plataformas como Facebook y TikTok, donde el contenido
es mas ludico y menos enfocado en la discusion politica
(McClain et al., 2024).

Recoleccion de datos de plataformas digitales

La recoleccion de datos se llevd a cabo en X emplean-
do técnicas de web scraping mediante Python. Se utilizd
la busqueda avanzada de X para lo cual se desarrolld
un script en Python utilizando Selenium (https://www.
selenium.dev/), lo que facilitéo la extraccién automati-
zada de los datos. Inicialmente, se extrajo informacién
relacionada con las siguientes palabras clave: Ecuador,
terrorismo, narcoterrorismo, narco, violencia, seguridad,
ataque, Ecuador bajo ataque. También se utilizé la expre-
sién “Ecuador Bajo Ataque OR Ecuador AND Terrorismo
OR Narcoterrorismo OR Narco OR Violencia OR seguridad
OR ataque. En esta primera iteracion se recopilaron 1.100
trinos, que permitieron ampliar la busqueda de informa-
cion al identificar hashtags relevantes, y a partir de estos
recopilar mas informacion.

Estos nuevos hashtags complementaron la expresion
de busqueda #EcuadorBajoAtaque OR #EcuadorExigeSe-
guridad OR #EcuadorBajoAtaqueTerrorista OR #Ecuado-
rEnGuerra, recopilando 11.498 trinos en total. Adicional
a estos trinos se recolectd informacion de 97 cuentas de
asambleistas? durante el periodo comprendido entre el 9y
el 17 de enero de 2024, se obtuvo un total de 2.105 trinos.

Preprocesamiento de texto

El preprocesamiento de datos para este articulo se dividio
en dos fases. La primera consistié en el etiquetado manual
de los conjuntos de datos seleccionados para entrenar el
modelo que identifica la presencia de DI en los trinos. Se
trabajé con tres conjuntos de datos: uno correspondiente
a la poblacidn, otro a los asambleistas y, el ultimo, a los
medios de comunicacion. Este proceso incluy¢ la identifi-
cacion manual de las cuentas de los medios y la seleccion
de los trinos publicados por los asambleistas durante la
crisis de seguridad.

Tabla 4

Tabla 2 Relacion trinos descargados y etiquetados
Hashtags en el marco de la crisis de sequridad X X
Trinos Trinos N.c de
Actor . " .
) descargados | etiquetados® | usuarios
Hashtags Cantidad
Asambleistas 2.105 423 97
URGENTE 519 Medios de comunicacion 496 496 22
EcuadorBajoAtaque 460 Poblacion civil 11.002 5.629 5.395
Ecuador 229 Total 13.603 6.548 5.514
Urgente . - 206 *Para el etiquetado solo se utilizaron trinos que tuvieran como tema la
EcuadorExigeSeguridad 139 crisis de seguridad del Ecuador

La segunda iteracion de recopilacidon de informaciéon
uso la expresion #EcuadorBajoAtaque OR #EcuadorE-
xigeSeguridad, esta permitio recopilar 2.952 trinos pu-
blicados entre el 9 y el 17 de enero de 2024, estos datos
permitieron identificar otros hashtags utilizados durante
la crisis de seguridad en Ecuador.

Tabla 3

Priorizacion de hashtags en el marco de la crisis de seguridad
Hashtags Cantidad
#EcuadorEnGuerra 102
#EcuadorBajoAtaqueTerrorista 101
#EcuadorExigeSeguridad 88
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En esta etapa se utiliz6 la herramienta Doccano (Naka-
yama et al., 2018) para etiquetar un total de 6.548 trinos: 423
de asambleistas, 496 de medios de comunicaciony 5.629 de
la poblacion civil. Cada trino fue leido y clasificado como
DI siguiendo las categorias de Wardle y Derakhshan (2017)
y los criterios especificos detallados en el Apéndice Al.
Aquellos trinos que no presentaban indicios de DI fueron
etiquetados como “No DI". Estos criterios permitieron una
clasificacion mas precisa de los trinos al identificar la inten-
cionalidad detras de la informacién compartida, asi como

2:: No fue posible recopilar informacion de los 137 integrantes de la
Asamblea Nacional del Ecuador debido a que no todos los asambleistas
tienen una cuenta en X, o no realizaron publicaciones durante la crisis
de seguridad.
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posibles errores involuntarios o manipulaciones deliberadas
de contenido. Posteriormente, se filtraron y eliminaron los
trinos escritos en idiomas distintos al espafiol, aquellos que
no trataban temas relacionados con la crisis de seguridad
en Ecuador y los que solo contenian emojis, ya que fueron
considerados como ruido en el analisis.

En el segundo momento, se implementaron técnicas
para la limpieza y preparacion de los trinos con el objetivo
de optimizar los analisis (analisis de sentimientos, identi-
ficacion de desordenes informativos, analisis de Keyness).
Esto incluyd la eliminacién de elementos no deseados
como menciones, hashtags y caracteres especiales que
podrian distorsionar los analisis.

Resultados

Esta seccion identifica la actividad en X durante la cri-
sis de seguridad en Ecuador, destacando los trinos de la
poblacién, asambleistas y medios de comunicacién a lo
largo del tiempo. Este andlisis muestra las dinamicas de
participacion y la respuesta en X durante y tras la crisis.

Figura 1
Trinos de poblacion
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La Figura 1 muestra la cantidad de trinos durante la
crisis de seguridad en Ecuador. La actividad alcanz6 un
pico de 3.000 trinos el 9 de enero de 2024, que coincide
con el asalto al canal TC y la violencia subsiguiente.
Luego descendidé a 1.500 el 10 de enero y 500 el 12 de
enero. Hubo una estabilizacion en 400 trinos el 13 de
enero, seguida por una caida a 200 el 14 de enero y un
ligero aumento a 300 el 17 de enero. Esto sugiere que

#EcuadorBajoAtaque: Desorden informativo y la difusién de emociones negativas en X durante la crisis de sequridad en 2024

la atencidn y participacion en X fue alta al inicio de la
crisis, pero disminuyé gradualmente.

Figura 2
Trinos de asambleistas
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La Figura 2 muestra los trinos de los asambleistas.
El 9 de enero de 2024 hubo cerca de 70 trinos, se alcan-
z6 un maximo de 80 el 10 de enero, lo que refleja una
respuesta inmediata a la violencia. A partir del 11 de
enero, los trinos disminuyeron a 30 el 13 de enero, con
una leve recuperacion a 40 el 15 de enero. Posterior-
mente, la actividad fue irregular y baja, con 20 trinos
el 17 de enero. Esto sugiere que, aunque inicialmente
activos, la participacion de los asambleistas disminuyd
gradualmente.

Figura 3
Trinos de medios de comunicacion
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La Figura 3 muestra los trinos diarios de los medios
de comunicacion. El 9 de enero de 2024 se registraron
120 trinos, que bajaron a 50 el 10 de enero, subieron a
100 el 11 y cayeron a 40 el 12 de enero. Luego, fueron
fluctuantes: 70 trinos el 14 de enero, 20 el 16 y 30 el 17.
Este patrdn refleja una actividad variable y una cobertura
continua en las plataformas digitales.

En las Figuras 1, 2 y 3 se observa un incremento de
la conversacion a partir del 14 de enero de 2024. Para
comprender esta dinamica, se analizé el contexto dentro
de este rango de fechas y se examino si tenia relacion
con el aumento de trinos; a pesar de haberse identificado
previamente un cese acelerado en la interacciéon en la
red social. Algunos hechos destacados son:

. Publicacion constante de comunicados oficia-
les por parte de las Fuerzas Armadas (FFAA) resal-
tando los resultados, en su mayoria cuantitativos,
de los operativos que se realizaron en diferentes
zonas y carceles del pais para retomar el orden pu-
blico. Estos resultados consistian en: liberacion de
secuestrados, aprehension de presuntos integrantes
y cabecillas de bandas delincuenciales, incautacion
de armamentos, sometimiento de presos (Pagina
12, 2024).

. Informe por parte de la agencia penitenciaria
sobre la fuga de mds de 40 presos en una de las
carceles (El Economista, 2024).

. Diferentes medios de comunicacién citaron
estudios de varias organizaciones que situaban a
Ecuador como uno de los paises con indices de
violencia méas altos, comparandolo con Siria, Irak y
Afganistan, y en Latinoamérica dejandolo entre los
ultimos lugares en el ranking de seguridad (Noboa
Gonzalez, 2024).

. Declaracion de la Unicef donde afirmaba el
incremento desmedido de la tasa de homicidios con-
tra nifios, nifias y adolescentes (France 24, 2024).
. Asesinato de Cesar Sudarez, fiscal que integra-
ba el equipo de investigacion del asalto al canal TC
(BBC News Mundo, 2024).

. Pronunciamiento por parte de familiares y
abogados de presos expresando la preocupacion por
la integridad y proteccion de los derechos humanos
de las personas privadas de libertad en medio de
los operativos (Navarrete, 2024).

Juan Federico Pino Uribe, Manuel Elkin Castiblanco Bricefio, Paula Valentina Zukin Cantor & Juan David Melo Viasus

. Envio del proyecto de ley con cardacter de
urgencia por parte del presidente Noboa para poder
enfrentar el conflicto armado interno; dentro del
cual se destaco el incremento del IVA para poder
financiar la “guerra”. A partir de ese documento,
los legisladores pusieron en discusion su apoyo u
oposicion a dicho proyecto (Salazar, 2024).

Mapeo de frecuencias del DI

A continuacion, se realizé un analisis en nubes de pa-
labras basado en un modelado de topicos aplicado a los
trinos emitidos por medios de comunicacidn, poblacién
civil y asambleistas en la plataforma X, entre el 9 y el
17 de enero de 2024. El modelado de tdpicos permitié
identificar patrones tematicos y diferencias lingiiisticas
entre los trinos que contienen DI y aquellos que no, y
mostré cdmo estos ultimos ofrecian mas informacion y
mayor claridad en los discursos narrativos de los actores.
Los resultados revelan cdmo cada grupo contribuye
a la narrativa de la crisis, destacando términos que
amplifican la percepcion de inseguridad.

Al analizar las nubes de palabras de los trinos pu-
blicados por los medios de comunicacion (Figura 4), se
observa una clara distincién entre aquellos que con-
tienen y los que no contienen DI. En los trinos sin DI,

” o« ” o«

predominan términos como “urgente”, “Ecuador”, “pre-
sidente”, “Daniel Noboa” y “seguridad”, lo que sugiere
una narrativa centrada en la cobertura institucional
y politica, lo que resalta la importancia de la seguri-
dad y la urgencia en las comunicaciones oficiales. En
contraste, en los trinos con DI se identifican términos
como “Ecuador”, “terrorista”, “militares”, “estado de
guerra”, “narco” y “atencion”, asociados a un lenguaje
que enfatiza el conflicto, la violencia y la presencia de
actores armados. Esta narrativa contribuye a amplificar
la percepcion de caos e inseguridad en el pais. Ademas,
el uso recurrente de términos relacionados con el terro-
rismo y actividades delictivas refuerza la sensacion de
crisis y desorden.

La Figura 5 presenta el analisis de los trinos de la
poblaciéon con DI y revela una narrativa emocional y
agresiva, centrada en términos como “terrorista”, “de-
lincuente” y “guerras”. Ademas, en el procesamiento
de los datos se evidencid la “peticion” generalizada de
medidas extremas contra criminales y presos, anulando
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Figura 4
Nube de palabras trinos de medios de comunicacion
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Nube de palabras trinos de poblacion
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la perspectiva de DDHH. Este lenguaje permite intuir
una sensacion de caos y desesperacion ante la crisis.
En contraste, los trinos de la poblacion sin DI se en-
focan en la réplica de la informacién mediatica y las
respuestas institucionales, con términos como “urgente”,
“television” y “policia”, lo que muestra una narrativa
orientada a informar la accion organizada por parte de
las autoridades.

En este caso, el desorden informativo refleja caos,
mientras que los trinos sin DI adoptan un enfoque mas
estructurado, menos alarmista y buscan contribuir con
la viralizacion de la informacion.

En las nubes que presenta la Figura 6 se puede
evidenciar que la nube que contiene DI (izquierda) usa
términos como “gobierno”, “pais”, “seguridad”, “crimen
organizado”, “delincuentes” y se centra en ser critico
ante el gobierno y la situacidn de inseguridad del pais.
Palabras como “delincuentes”, “mafias” y “crimen orga-

#EcuadorBajoAtaque: Desorden informativo y la difusién de emociones negativas en X durante la crisis de sequridad en 2024

Medios de Comunicacién sin Desorden Informativo
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nizado” resaltan un discurso con foco en la criminalidad.
También se mencionan con frecuencia figuras politicas,
como Lasso y Moreno, lo que sugiere un enfoque en
la responsabilidad de los lideres politicos respecto a la
crisis. Por otro lado, la nube sin DI tiene un enfoque
mas posmvo con palabras como “paz”, “vida”, “unidad”
y “apoyo”; también se destacan términos relacionados
con medidas para resolver los problemas de inseguridad,
como “acciones”, “momento” y “urgente”; lo que deja
entrever un tono mas propositivo para resolver la crisis.

El andlisis de contenido realizado de forma manual
revela una comunicacion aparentemente “imparcial”,
centrada en informar mas que en generar opinion. No
obstante, se identificaron trinos que destacan por su
potencial tendencia a crear prejuicios contra ciertos
individuos o colectividades, como el publicado por La
Data Ec en relacion con un nuevo requisito para ingresar
a la Policia Nacional.
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Figura 6
Nube de palabras trinos de asambleistas
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Figura 7
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Asambleistas No Desorden Informativo

Wmecuad

S50 PETIONaS 5

delincuencia

genocidio”

rgnte

trabajar tqtal,apoyo 7
cuatoriano

momen t o

“
o
-1
e
=
El

“’3 medio

Seguir

e>paldamo:
NCla
erzas armadas

a
>
2
3

vivinos
__trabajo
polit

unidad

7 apoyo.
.

fuerzas orden . -

compremiso

guerra

ult

necesita

mujeres decr eto
“inseguridad si

oPOLLEICa o onaY e

apoya @

rida

internacional humanitario

ejecutivo
atraviesa

ga
terrorismo

constifuciin

i U
Iter, na(lvas

- aaa\rl)l@aﬂuadm ola violenciasccia

derecho internacional

pasando

uc pr es]dpnte
w fuerza [E

Sociedad Civil Medios de Comunicacién Asambleistas

— s pOliCia e b fU terrorlsta urgente ecuatorlano insegur 1(8 dadar >
i “ilier oo g y 1 o
-} oy o H u r g rrachala A d ey 9
T i : erzse control : crlmen organlza 0 0 2y
= s Ch | £ ecud - : 1
> momento . fuerzas armadas sh- )
50 t miembro A_‘ foy . 55
i ) | § e r O r S t 2 terrorismo frrcs "“Ldeben

8o ! r l pre51denté° 7C rlS )

| wo guayaquil
g esmeraldas sector! dpolicia n acional

Este tipo de trinos puede convertirse en narrativas
de discriminacion basadas en estereotipos, por lo que
es pertinente cuestionar si el simple acto de informar
sin cuestionar la veracidad de la informacion publicada
podria contribuir indirectamente al DI y procesos de
estigmatizacion contra grupos poblacionales como las
personas con tatuajes (Figura 8)

Para comprender el desorden informativo en funcion
de estas expresiones, se utilizo un modelo de clasificacion
de sentimientos.’ El modelo de beto-sentiment-analysis*
(Pérez et al., 2024) identifica si un sentimiento es positivo,
negativo o neutro analizando el contexto y las palabras en
una oracion de manera bidireccional. Este enfoque permite
captar el significado completo de los términos al tener en
cuenta las palabras tanto antes como después de cada una.
No obstante, la clasificacion de sentimientos neutros resulta
mas compleja, ya que estas expresiones suelen reflejar tonos
descriptivos sin carga emocional evidente, como “normal”
o “correcto”. Aunque eficaz en la identificacion de patrones
lingiiisticos, BETO enfrenta limitaciones significativas para
capturar matices como el sarcasmo, la ironia o el desacuerdo,
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especialmente en contextos donde no necesariamente se
expresan emociones negativas.

3:: La deteccion de polaridad de manera explicita y descripcion de cdmo
los datos se clasifican en positivos, negativos o neutros. La deteccion
de polaridad se define como la tarea de predecir si un texto, como un
trino, tiene un sentimiento general positivo, negativo o neutral. Esta es
la forma estandar en la que se aborda la tarea de analisis de sentimientos
o polaridad. A través del ajuste fino, el modelo aprende a captar estas
diferencias, asignando la categoria correcta segun las probabilidades de
cada sentimiento (Pérez et al., 2024).

4:: Este modelo es un fine-tuning de BETO: Spanish BERT, un modelo
basado en la arquitectura Transformers. Esta arquitectura procesa
secuencias de datos mediante capas que integran mecanismos de
autoatencion y redes de retroalimentacion. Cada foken se convierte
en una representacion numérica con una codificacion de posicion
especifica. La autoatencion de multiples cabezas analiza las relaciones
entre palabras, mientras que el apilado de capas con conexiones
residuales facilita un aprendizaje mas estable y efectivo. Su mecanismo
de autoatencion tiene potencial para el analisis de sentimientos al
capturar de manera efectiva las relaciones contextuales en los textos.
Esto permite identificar el sentimiento de manera mas precisa, ya que
el significado emocional de una palabra suele depender del contexto
(Canete et al. 2020; Pérez et al., 2024).
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Figura 8
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Fuente. La Data Ec (2024)

Segun Mao et al. (2024), los enfoques de andlisis
de sentimientos basados en modelos como BETO pue-
den verse afectados por la falta de un analisis contex-
tual mas profundo, lo que podria generar errores en la
clasificacion de emociones o en la interpretacion de
estados no emocionales. En este sentido, en contextos
de participacion democratica, el desacuerdo no debe-
ria ser clasificado automaticamente como una emocién
negativa, ya que representa un componente natural del
debate argumentativo. Para mitigar estas limitaciones,
seria conveniente que futuros estudios implementen
enfoques hibridos y técnicas de refinamiento contextual
a fin de mejorar la precision del analisis, especialmente
en dominios y contextos lingiiisticos diversos. Estas
mejoras permitirian una mayor adaptabilidad del mo-
delo a situaciones complejas, evitarian la clasificacién
erronea de sentimientos y asegurarian un analisis mas
contextualizado.

El modelo evidencio (Figura 9) la polaridad emo-
cional en los asambleistas, los medios y la poblacién en
los trinos tanto con DI como sin €él. La grafica titulada
“Clasificacion de polaridad de emociones con Desorden
Informativo” muestra que en los trinos con DI predomi-
nan los sentimientos negativos, seguidos por neutros y
en menor medida positivos. Por otro lado, en la grafica
titulada “Clasificacion de polaridad de emociones sin
Desorden Informativo” los trinos tienden a ser mayor-
mente neutros, con una menor presencia de emociones
negativas. Esto permite identificar que los trinos con DI
buscan generar emociones negativas en los receptores
en el corpus estudiado.

El andlisis de la Figura 9 evidencia la prevalencia de
emociones con polaridad negativas en los mensajes emi-
tidos por los actores analizados, los cuales han sido clasi-
ficados bajo el concepto de DI. Los resultados presentados

#EcuadorBajoAtaque: Desorden informativo y la difusién de emociones negativas en X durante la crisis de sequridad en 2024

en la Figura 10 subrayan que la indignacién constituye la
emocion predominante y desempefia un papel importante
en la amplificacion medidtica del DI (Crespo-Martinez et
al., 2022).

Figura 9
Clasificacion de polaridad de emociones
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Los niveles mas elevados de indignacion, ira y miedo
se manifiestan en los asambleistas, seguidos por los medios
de comunicacion y, en menor medida, por la poblacion
civil. Esto sugiere que el DI surge como una reaccion ante
una emergencia publica de alto interés como las crisis de
seguridad. Los asambleistas, como figuras de autoridad y cre-
dibilidad, emiten trinos que pueden basarse en informaciéon
oficial, extraoficial o en sus propias interpretaciones. Estos
trinos son amplificados por los medios de comunicacion, que
gozan de la confianza y el alcance necesario para llegar a
un publico amplio. La poblacion, al recibir esta informacion
junto con la de otras fuentes, tanto oficiales como no oficia-
les, queda expuesta a un flujo constante de datos sin filtrar,
lo que puede alimentar narrativas de miedo e indignacion.

Los graficos de barras de la Figura 11 ilustran la fre-
cuencia de palabras en textos que contienen DI. Entre la

” ” o«

poblacion, términos como “Ecuador”, “terrorista”, “urgente”

Figura 11
Frecuencia de palabras texto etiquetado como DI
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y “delincuentes” prevalecen, esto refleja una preocupacion
central por la seguridad y la criminalidad. Los medios de
comunicacion también subrayan “terrorista”, “Ecuador”
y “urgente”, ademas de destacar a las “FFAA”, lo que in-
dica una narrativa orientada a la respuesta institucional
coercitiva. Los asambleistas, por su parte, recurren con
frecuencia a “pais”, “seguridad” y “fuerza”, se concentran
en cuestiones de seguridad y politicas gubernamentales.
En conjunto, estos graficos revelan un enfoque comun
en la seguridad nacional y la respuesta a las amenazas
mediante vias coercitivas.

En general, los textos con discurso incendiario em-
plean un lenguaje mas alarmista y repetitivo al abordar
la crisis de seguridad y sus caracteristicas. En cambio, los
textos sin dicho enfoque (Figura 12) tienden a mantener
una discusion mas equilibrada, centrada en la institucio-
nalidad y la implementacion de politicas.

Figura 12
Frecuencia de palabras texto etiquetado como no DI
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Analisis de Keyness

El andlisis de Keyness es una herramienta que permite
identificar y comparar diferencias significativas en la fre-
cuencia de palabras entre distintos conjuntos de textos. En
este articulo se aplica para analizar los trinos con y sin DI
durante la crisis de seguridad en Ecuador en 2024, lo que
facilita observar las variaciones tematicas dentro de cada
grupo y comparar como estas contribuyen al uso del DI.

La Figura 13 muestra diferencias en la frecuencia de
palabras entre los textos con y sin DI en la poblacion civil.
En los textos con DI, destacan palabras como “jueces”,

” s

“complices”, “narcos”, “izquierda”, “hijos”, “Correa libre” y

“derechos humanos”. Términos como “narcos”, “izquierda”,
“complices” y “Correa”, empleados por la poblacion, tienden
a resaltar temas controversiales en Ecuador y a responsabi-
lizar a politicos de izquierda, como Rafael Correa. Esto se
debe a que en varios trinos se afirmaba que decisiones del
expresidente Correa, como la de expulsar a las fuerzas de
Estados Unidos al no renovar el contrato de la base mili-
tar en Manta, facilitaron la expansion del narcotrafico en
Ecuador (Glatsky €t Cabrera, 2023; Navarro, 2021).

Figura 13
Andlisis de Keyness en la poblacion
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El analisis de la Figura 14 para los medios de comuni-
cacion revela una clara divergencia en el uso de términos
entre los trinos con y sin DI. Las palabras asociadas con el
DI, como “tatuajes”, “derechos humanos”, “bomba”, “jueces”
y “nuevos” son predominantes, lo que sugiere un énfasis en
temas negativos. Estos términos estan orientados a generar
alarma, utilizar prejuicios y destacar aspectos controvertidos
de la crisis. En contraste, los trinos sin DI emplean palabras

como “fuerzaEcuador” y “personal”, y se enfocan mas en

#EcuadorBajoAtaque: Desorden informativo y la difusién de emociones negativas en X durante la crisis de sequridad en 2024

el control y las acciones institucionales, lo que sugiere una
narrativa mas equilibrada y menos alarmista. Esta dicotomia
en el uso del lenguaje refleja cdmo los medios pueden influir
en la percepcion publica de la crisis, potenciando el DI y la
sensacion de inseguridad.

Figura 14
Andlisis de Keyness en los medios de comunicacion
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El grafico de la Figura 15 destaca una significativa
diferencia en el uso de términos entre los trinos con y sin
DI. Las palabras predominantes en los trinos con DI, como

” o«

“Moreno”, “hicieron”, “brazos”, “narcotrafico” y “letal”, re-
flejan un enfoque en figuras politicas, eventos dramaticos y
narrativas de conflicto y violencia. Esto sugiere un intento
de polarizar la opinién publica y utilizar el contexto de
crisis para atacar o defender posiciones politicas. Por otro
lado, los trinos sin DI incluyen términos como “proyecto”,
“bancadaCiudadana” y “social”, lo que indica un enfoque

Figura 15
Andlisis de Keyness en los asambleistas
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mas orientado a propuestas y soluciones legislativas. Este
contraste evidencia como los asambleistas pueden contribuir
al DI mediante el uso de un lenguaje alarmista y centrado
en la confrontacion.

Los graficos de Keyness para la poblacion civil, los
medios de comunicacidon y los asambleistas durante la
crisis de seguridad revelan como cada grupo contribu-
ye al DI. La poblacion utiliza términos controversiales y
culpabilizadores, los medios de comunicacion se enfocan
en temas alarmistas y los asambleistas destacan figuras
politicas y eventos dramaticos. En contraste, los trinos sin
DI en estos grupos presentan un lenguaje menos alarmista.
Esta comparacion muestra que, mientras la poblacion y
los asambleistas tienden a polarizar el discurso, los medios
amplifican la percepcion de inseguridad.

Modelo de clasificacion de DI

Para automatizar la identificacion de DI en crisis de se-
guridad, siguiendo la metodologia de Chen et al. (2022),
se realizo un ajuste fino (fine-tuning) en la version en
espaiiol de BERT (bert-base-spanish-wwm-uncased).
Esta tarea exigio comprender las variaciones del len-
guaje en contextos de crisis politica, lo que implicd
varias iteraciones para mejorar la efectividad del mode-
lo. Las etiquetas de los textos con DI se transformaron
en valores numéricos para facilitar su interpretacion y
reducir el costo computacional para manejar grandes
volumenes de datos.

El conjunto de datos se dividié en un 80 % para
entrenamiento y un 20 % para prueba, lo que validéd la
capacidad del modelo de generalizar en datos no vistos.
A partir de técnicas de sobremuestreo, se balance6 el
conjunto de datos logrando 4.500 ejemplos por cada
clase (DI'y no DI). Durante el entrenamiento se ajustaron
los hiperparametros y se ailadieron capas de dilucién
(dropout) para prevenir el sobreajuste. Esto mejoro la
capacidad del modelo para diferenciar entre narrativas
alarmistas y discusiones equilibradas, lo que permitio
una comprension mas precisa de como se manipula la
opinién publica mediante el lenguaje en X.

El modelo fue validado con un conjunto de 1.812
datos etiquetados, con el objetivo de verificar su ca-
pacidad para identificar correctamente los textos que
contienen DI. Los resultados de esta validacion se pre-
sentan en la Tabla 5.
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Tabla 5
Reporte de clasificacion del modelo de BERT ajustado

Precision | Recall | F1-Score | Soporte
DI 0.892057 0.972253 0.930430 901
No DI 0.969880 0.883644 0.924756 9N
Accuracy 0.927704 0.927704 0.927704 0.927704
Promedio macro | o30968 | 0927949 | 0927593 1812
(Macro avg)
Promedios
ponderados 0.931183 0.927704 0.927577 1.812
(Weighted avg)

El modelo de clasificacién demostré un buen rendi-
miento en la deteccidn de textos con y sin DI. Para la clase
DI, el modelo alcanza una precision de 0.8921, lo que indica
una baja tasa de falsos positivos, y un recall alto de 0.9723,
lo que sugiere que el modelo identifica correctamente la
gran mayoria de los ejemplos con DI. El F1-Score de 0.9304
refleja un excelente equilibrio entre precision y recall, lo que
indica un rendimiento altamente efectivo para esta clase.

En cuanto a la clase sin DI, el modelo muestra una
precision muy alta de 0.9699, lo que implica que casi
todos los ejemplos etiquetados como No DI son correc-
tos. Su recall de 0.8836 sugiere la presencia de algunos
falsos negativos, aunque en menor medida. El F1-Score
de 0.9248 refleja un excelente equilibrio entre precision
y recall también para esta clase.

La exactitud global del modelo es del 92.77 %, lo que
indica un rendimiento general sélido. Ademas, los prome-
dios ponderados muestran una alta precision (0.9312) y un
F1-Score robusto (0.9276), lo que sugiere que el modelo
tiene un desempefio equilibrado en ambas clases, interpreta
correctamente los textos con y sin DI. Esto representa una
mejora significativa respecto a evaluaciones anteriores,
destacando la capacidad del modelo para identificar con
precision los textos con y sin DI

El modelo de clasificacion muestra un desempefio ade-
cuado al diferenciar entre textos con potencial de desorden
informativo y aquellos que no lo presentan. La nube de
palabras correspondiente a los trinos con DI resalta térmi-
nos que suelen despertar emociones intensas como miedo,
inseguridad, ira e indignacion. Palabras como “terrorista”,
“delincuente” y “narco” dominan el analisis, junto a refe-
rencias a “Ecuador”, lo que refuerza la idea de un contenido
alarmista y polarizador, caracteristico del DI.
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Figura 16

Nube de palabras de texto clasificado por el modelo de poblacion y medios de comunicacion

Texto clasificado como desorden informativo
ine fuerzaecuadoran Y ecuadorunidocontralosnarcos ® s

uent
correa, caos

m._“_‘___ 5 W

i narco goblel r]9 ‘\H
£dellncuent

persona

vuu S pueblo .

ecuatoriano

ﬁérnorwsta

Conclusiones

El articulo abord¢ la identificacion del DI en X durante
la crisis de seguridad en Ecuador que comenzo el 9 de
enero de 2024. Los resultados mostraron una presencia
diferenciada de DI en los trinos de poblacion, asambleistas
y medios, caracterizada por la predominancia de emo-
ciones negativas. La indignacién represento el 100 % de
las emociones en todos los grupos (asambleistas, medios
y poblacion). El miedo fue la segunda emocion mas fre-
cuente, con el 94.7 % en los asambleistas, el 71.4 % en los
medios y el 60.9 % en la poblacion civil. La ira también
fue relevante entre los asambleistas (78.9 %), pero menor
en la poblacidn (27.2 %). No se detecto tristeza. Estos
resultados destacan cdmo la crisis amplifico tanto el DI
como la carga emocional en los mensajes y acentuo la
percepcion de inseguridad.

Desde una perspectiva empirica, el estudio realiza
contribuciones al identificar patrones recurrentes en los
trinos con DI durante la crisis en Ecuador. Términos como

“terrorista”, “narcotrafico” y “crisis” dominaron estos men-
sajes, que refuerzan el vinculo entre el uso de lenguaje
alarmista y la proliferacion del DI en situaciones de crisis
de seguridad. El andlisis de las emociones subyacentes evi-
dencio que la indignacion, como emocién predominante,
esta recurrentemente presente en los trinos con DI. Este
hallazgo no solo resalta la importancia de las emociones
negativas en los trinos con DI, sino que también subraya
la necesidad de considerar el componente emocional en
la lucha contra el DI. La implementacion de técnicas de
NLP fue importante en este estudio, ya que permitio la
clasificacion automatizada y el analisis de grandes volu-
menes de datos. Este enfoque metodoldgico no solo valido
la precision del modelo en la detecciéon de trinos con DI,
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sino que también demostro su capacidad para manejar y
analizar corpus diversos, lo cual es esencial en estudios
de esta naturaleza.

Teoricamente, la investigacion amplia el concepto de
DI al explorar su manifestacion en contextos de crisis de
seguridad, como la ocurrida en Ecuador, un area menos
investigada en comparacion con otros escenarios como las
elecciones, atentados terroristas o desastres naturales. Este
trabajo proporciona nuevas perspectivas sobre como el DI
se manifiesta en situaciones de crisis, donde la demanda
urgente de informacion puede conducir a una mayor cir-
culacion de contenido con DI. Ademas, el desarrollo de un
modelo basado en BERT para la deteccion automatizada del
DI representa una contribucion metodologica que ofrece
un marco replicable para futuros estudios en entornos de
crisis de seguridad. Este modelo facilita la identificacion
precisa de DI y permite un analisis en tiempo real de las
dindamicas del DI.

No obstante, el estudio presenta limitaciones. El
anadlisis se centrd exclusivamente en X y en un periodo
especifico de la crisis en Ecuador, lo que podria limitar
la generalizacion de los hallazgos a otras plataformas o
a diferentes contextos temporales. Ademas, aunque el
modelo de clasificacion basado en BERT mostro un ren-
dimiento sélido, su precision podria mejorarse mediante
la incorporaciéon de un conjunto de datos mas amplio y
diversificado. Un corpus més extenso y variado permitiria
afinar aun mas el modelo al mejorar su capacidad para
adaptarse a diferentes contextos y tipos de crisis, y aumen-
tar la eficacia en la deteccidn de DI en escenarios futuros.

Los resultados obtenidos plantean nuevas preguntas
de investigacion que podrian guiar estudios en este cam-
po. Seria relevante explorar cdmo se comporta el DI en
otras plataformas digitales durante crisis de seguridad en
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Latinoamérica y evaluar si existen patrones comunes o
divergentes en la diseminacion de DI y sus cargas emo-
cionales. Ademas, investigar el impacto a largo plazo del
DI en la percepcién publica y la confianza en las insti-
tuciones podria ofrecer una comprension mas profunda
de sus consecuencias en la sociedad, la polarizacidn y la
democracia.

La principal contribucién de este articulo radica en
establecer una relacidn entre las crisis de seguridad, como
la experimentada en Ecuador, y la caracterizacion del DI
en X, especialmente en su contenido emocional negativo,
que puede incrementar la percepcion de caos en la ciuda-
dania. Este estudio subraya la importancia de desarrollar
herramientas automatizadas, como el modelo basado en
BERT, para identificar y mitigar el DI, procurando que la
informacion verificable prevalezca en crisis de seguridad
y otras coyunturas similares.
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Apéndice A1

En la primera fase del estudio, el equipo de investigacion
inicio un proceso de clasificacion manual y analisis deta-
llado de trinos para explorar el desorden informativo (DI)
en el contexto de la crisis de seguridad en Ecuador. Este
etiquetado inicial fue crucial, ya que permitié construir
una base solida sobre la cual aplicar técnicas avanzadas de
procesamiento de lenguaje natural (NLP), haciendo posible
clasificar grandes volumenes de texto de forma precisa y
eficiente. Partiendo de enfoques tedricos y metodoldgicos
respaldados por estudios previos sobre desinformaciéon y
manipulacion informativa, el equipo integrd herramientas
de NLP para refinar el andlisis. A continuacion, se detalla
cada etapa de este proceso, describiendo las técnicas utili-
zadas y apoyandose en investigaciones clave que refuerzan
la validez del método.

Definicion de categorias de desorden informativo

Para definir las categorias de DI, los investigadores se
apoyaron en la tipologia propuesta por Wardle y Derakhs-
han (2017), quienes distinguen tres formas de desorden
informativo con base en la veracidad y la intencion del
contenido. Este marco conceptual ha sido ampliamente
utilizado en estudios sobre desinformaciéon (Allcott &t
Gentzkow, 2017; Lazer et al., 2018), y permite diferen-
ciar entre distintos grados de manipulaciéon y error en
la informacion:

1. Desinformacion: Se refiere al contenido falso
o manipulado difundido con la intencion explicita
de engafiar o causar dafio, lo cual es frecuente en
situaciones de alta tension social (Piazza, 2021).
Para identificar este tipo de trinos, el equipo buscé
patrones de engafio deliberado, incluyendo el uso de
lenguaje sensacionalista, la manipulacidon de ima-
genes y datos falsos que distorsionaran la realidad.
2. Malinformacion: Consiste en la difusion de
informacion veridica pero compartida con fines de
perjudicar, revelando datos privados o sacando de
contexto eventos sensibles. La malinformacién pue-
de intensificar la percepcion publica de inseguridad
y, en el caso ecuatoriano, se centrd en el contexto de
la crisis de seguridad. Siguiendo estudios como el de
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Tandoc et al. (2018), el equipo evaluo la intenciéon
detras del contenido, particularmente en los casos
donde la exposiciéon de datos sensibles apuntaba a
fines perjudiciales.

3.  Misinformacién: Incluye errores y omisio-
nes accidentales en el contenido compartido, tales
como fechas incorrectas o estadisticas inexactas,
sin intencion de causar dafio. En esta categoria,
se verificaron los trinos contra fuentes oficiales,
tomando en cuenta que, como sugieren Lazer et
al. (2018), el impacto de la misinformacion puede
escalar en contextos de crisis y polarizacion, aunque
se origine de errores involuntarios.

Proceso de etiquetado y clasificacion de trinos

Para el etiquetado y clasificacidon de trinos, el equipo
empleo Doccano, una herramienta de etiquetado de texto
ampliamente utilizada en estudios de NLP (Nakayama
et al., 2018). El proceso se organizdé en varias etapas,
abordando tanto la preparacion de los datos para el eti-
quetado como para su posterior andlisis con el modelo:

1. Recoleccion y preparacion de los datos
para el etiquetado

El equipo recolecto trinos publicados entre el 9 y el 17 de
enero de 2024, un periodo marcado por un incremento
significativo en la crisis de seguridad en Ecuador. Para
capturar una diversidad de perspectivas y patrones de DI,
el corpus se dividio en tres grupos de emisores: ciudada-
nos, medios de comunicacion y asambleistas, siguiendo
recomendaciones de estudios sobre crisis y polarizacion
politica (Gutiérrez-Coba € Rodriguez-Pérez, 2023).

2. Primera ronda de etiquetado manual

En esta etapa inicial, cada investigador etiqueté un
subconjunto de trinos aplicando las categorias de DI
previamente definidas. Este etiquetado manual inicial
proporciono una linea base y permitié al equipo iden-
tificar patrones recurrentes de DI, una técnica efectiva
en estudios similares (Chen et al., 2022). Ademas, la
revision cruzada entre los miembros del equipo ayudd
a ajustar etiquetas y reducir sesgos de interpretacion.

Juan Federico Pino Uribe, Manuel Elkin Castiblanco Bricefio, Paula Valentina Zukin Cantor & Juan David Melo Viasus

3. Revision y validacion de la clasificacion

Tras la primera ronda, el equipo realizé sesiones de
revision para resolver posibles ambigiiedades y garan-
tizar la coherencia en la clasificacion. Esta validacion
intersubjetiva, frecuente en estudios de ciencias sociales
y NLP (Wan et al., 2022), permitio afinar los criterios
de cada categoria y adaptarlos al contexto especifico
ecuatoriano, caracterizado por un DI particularmente
intenso en torno a la seguridad publica.

4. Filtrado de datos

A continuacidn, el equipo filtré el corpus para mejorar
la calidad de los datos finales. Se excluyeron trinos en
otros idiomas, mensajes irrelevantes al tema de la crisis
de seguridad y aquellos compuestos exclusivamente
por emojis o ruido textual. Este filtrado es crucial en
el procesamiento de texto, pues reduce sesgos en los
resultados y mejora la precision de los analisis subsi-
guientes (Mclntyre, 2018).

5. Preparacion de los datos para el modelo

Finalmente, se realiz6 una limpieza exhaustiva del texto
con el objetivo de preparar los datos para el analisis
computacional. Este proceso incluyd la eliminaciéon de
menciones, hashtags y caracteres especiales, ademas
de la lematizacion de palabras, para asegurar una ma-
yor consistencia en el andlisis posterior. La literatura,
como el estudio de Khyani et al. (2021), ha demostrado
que la lematizacion mejora la precision en el analisis
de sentimientos y facilita la clasificaciéon de texto en
proyectos de NLP.

Implementacion de modelos de NLP
para clasificacion automatica

Para automatizar la clasificacion de trinos, el equi-
po empled el modelo BERT ajustado especificamente
al contexto de la crisis en Ecuador. Esta eleccion se
basé en la capacidad de BERT para identificar patrones
semadnticos y sintacticos complejos, lo que lo ha hecho
altamente efectivo en estudios de clasificacion de con-
tenido y analisis de desinformacion (Chandra & Saini,
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2021). El modelo mostr6 un alto nivel de precision en
la deteccidn de DI, con un desempefio superior al 92 %
en las pruebas de validacion.

Este enfoque metodoldgico no solo permitié pro-
cesar grandes volumenes de datos con precision, sino
que también consolidé un sistema de clasificacion de
DI replicable para futuras investigaciones en otros con-
textos de crisis de seguridad y desinformacion.
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