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Resumen: El uso del comercio electronico para celebrar relaciones de consumo cada vez
toma mas protagonismo en la sociedad de la informacion. El constante desarrollo de las
tecnologias hace que las plataformas existentes puedan beneficiarse de sus caracteristicas;
sin embargo, también traen consigo diferentes cuestiones juridicas que deben mitigarse a
fin de proteger los intereses y derechos de los usuarios. La tecnologia blockchain es una
de las tecnologias que viene a revolucionar el ambito de las relaciones electronicas B2C
gracias a su cardcter transnacional, descentralizacion, garantia de confianza,
inmutabilidad y a una de sus funcionalidades mas caracteristicas: los smart contracts.
Este tipo de acuerdos se distinguen por su automatizacion y autoejecucion, caracteres que
a priori pueden poner en riesgo la legislacion existente sobre consumidores y usuarios.
Asimismo, las oportunidades que brinda blockchain de cara a que los usuarios puedan
actuar de forma irreconocible puede poner en jaque la normativa encargada de determinar
la competencia judicial internacional y la ley aplicable a las relaciones juridicas de
consumo B2C. Este trabajo analiza la aplicabilidad de los smart contracts en el ambito
del comercio electronico, en especial en el de empresas con consumidores (B2C) y
estudiar los posibles inconvenientes que generan sobre la normativa existente a fin de
analizar si es necesario adaptar la legislacion a estas tecnologias.

Palabras clave: comercio electronico; blockchain; smart contracts; B2C; derecho
privado internacional.

Abstract: The use of e-commerce to enhance consumer relationships is becoming
increasingly important in the information society. The constant development of
technologies allows existing platforms to benefit from their characteristics; however,
these advancements also bring various legal issues that must be addressed to protect users'
interests and rights. Blockchain technology is revolutionizing B2C electronic relations
due to its transnational nature, decentralization, guarantee of trust, immutability, and one
of its most distinctive functionalities: smart contracts. These agreements are characterized
by their automation and self-execution, features that can conflict with existing consumer
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and user legislation. Additionally, the opportunities provided by Blockchain, such as
allowing users to act anonymously, may contradict regulations concerning the
determination of international judicial jurisdiction and the applicable law for B2C
consumer legal relationships. This work aims to analyze the applicability of smart
contracts in e-commerce, particularly for B2C companies, and to study the potential
issues they pose for current regulations, in order to determine whether these regulations
need to be adapted for these technologies.

Keywords: e-commerce; blockchain; smart contracts; B2C; International Private Law.

Resumo: A utilizacdo do comeércio eletrénico para efetivar relacfes de consumo assume
cada vez mais um papel central na sociedade da informacdo. O constante
desenvolvimento das tecnologias faz com que as plataformas existentes possam
beneficiar-se das suas caracteristicas, no entanto, também trazem consigo diversas
questdes juridicas que devem ser mitigadas de forma a proteger os interesses e direitos
dos usuarios. A tecnologia blockchain é uma das tecnologias que veio revolucionar o
campo das relagdes eletronicas B2C gracas ao seu caracter transnacional,
descentralizagdo, garantia de confianca, imutabilidade e uma das suas funcionalidades
mais caracteristicas, 0s smart contracts. Estes tipos de acordos distinguem-se pela sua
automatizacdo e auto-execucdo, caracteristicas que, a priori, podem colocar em risco a
legislacdo existente sobre consumidores e usuarios. Da mesma forma, as oportunidades
que o Blockchain oferece para que os usuarios possam agir de forma irreconhecivel
podem colocar em xeque os regulamentos encarregados de determinar a competéncia
judicial internacional e a lei aplicavel as relacGes juridicas de consumo B2C. O objetivo
deste trabalho é analisar a aplicabilidade dos smart contracts no campo do comércio
eletronico, especialmente o de empresas com consumidores (B2C) e estudar os possiveis
inconvenientes que eles geram sobre a regulamentacédo existente, a fim de analisar se é
necessario adaptar a legislacdo a estas tecnologias.

Palavras-chave: comércio eletrénico; blockchain; smart contracts; B2C; direito privado
internacional.

Introduccion

Vivimos en un mundo donde la tecnologia se posiciona como la herramienta decisiva
a través de la cual nos relacionamos y conectamos con el resto de los usuarios.
Actualmente, las personas hacen un uso frecuente de la tecnologia para celebrar acuerdos
o efectuar transacciones en tiempo real, como el pago de determinados servicios publicos
a través de aplicaciones de telefonia movil o la inversion en proyectos productivos por
medio de paginas virtuales (Padilla Sanchez, 2020, p. 176).

El comercio electrénico (también denominado e-commerce) ha supuesto que las
personas fisicas, juridicas o Estados puedan realizar transacciones de consumo via
electronica, pues, mediante la red, pueden efectuar un sinfin de actuaciones digitales que
sin fronteras. En este orden de ideas, a pesar del desarrollo y crecimiento que ha sufrido

el comercio electronico, aun pueden encontrarse importantes obstaculos que frenan el uso
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de las plataformas electronicas de comercio con plenas garantias, entre ellos, la gran
desconfianza que existe entre los usuarios y la falta de informacion en cuanto a las
caracteristicas y condiciones de los productos y servicios que se encuentran dentro del
entorno virtual donde se lleva a cabo el e-commerce (Concha Alonso, 2022, p. 3).

Previamente las transacciones entre partes se realizaban habitualmente de forma
centralizada, lo que exigia la participacion de un tercero de confianza (entidades
bancarias). Este modo de actuar puede generar graves problemas de seguridad, por
ejemplo, el denominado “punto de fallo tmico™ 0 elevadas tarifas en las transacciones
que efectdan los usuarios. La tecnologia blockchain surge para resolver estas cuestiones
al facultar a los usuarios, que no son de confianza, interactuar entre si, de forma
distribuida y sin la necesidad de que participe un tercero que aporte dicha fiabilidad. En
un principio, Blockchain emerge para utilizarse como un sistema de pago digital entre
pares. Sin embargo, como toda tecnologia, evoluciona hasta el punto de permitir una
amplia lista de funcionalidades descentralizadas, siendo los smart contracts una de las
mas atractivas (Alharby & Van Moorsel, 2017, p. 151).

Fruto del desarrollo tecnologico que vive nuestra sociedad, dentro del comercio
electronico nos encontramos con los smart contracts como tecnologia impulsora del
derecho a la contratacion. Este tipo de acuerdos entrafian arduos debates tan solo al hablar
de su naturaleza juridica (Pafios Pérez, 2018, p. 177), por lo que su aplicabilidad a ambitos
como el comercio electronico no escaparan de confrontaciones con las normas juridicas
existentes.

Aunque la tipologia en la que se centra este articulo es el comercio electronico B2C,
es necesario resefiar que la naturaleza y la regulacion de los acuerdos electrénicos
depende directamente de las partes que intervienen en la transaccion, es decir, los
contratos efectuados dentro del comercio electronico pueden ser: entre empresas (B2B),
entre empresas y consumidores (B2C), entre partes (P2P), entre consumidores (C2C),
entre empresas y gobiernos (B2G), entre gobiernos y consumidores (G2C), entre
empresas y gobiernos (B2G), o entre gobiernos (G2G) (Kirpichev, 2022; Robleto Arana,
2004).

Actualmente, el comercio electronico B2C esta sufriendo un crecimiento exponencial

(Herndndez Guzméan & Vazquez Chavarriaga, 2023, p. 16). El uso generalizado de este

L “Debilidades y amenazas que enfrentan las empresas que, si no se gestionan adecuadamente, se convierten
en eventos disruptivos que pueden convertirse en emergencias, crisis, o incluso desastres. Esto es
exactamente lo que hace un analisis de punto unico de falla” (von Bergen & Bressler, 2014, p. 2).
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tipo de comercio requiere que se cumplan todas las disposiciones normativas que
protegen a los consumidores y que dotan de seguridad juridica a las transacciones
comerciales que efectdan las empresas con ellos.

La autoejecucion? que caracteriza a los smart contracts junto con la dificultad que
existe a la hora de localizar e identificar a los usuarios que operan dentro de blockchain
pone en riesgo el cumplimiento de la normativa que se analiza a continuacion. De esta
forma, se observa la necesidad de adaptacion de la legislacion existente para mitigar las
posibles cuestiones juridicas que plantean los smart contracts y la blockchain dentro del
comercio electronico B2C.

Bajo estas premisas este trabajo persigue, primeramente, estudiar la caracterizacion
técnica y juridica de los smart contracts y su aplicabilidad al comercio electrénico B2C
para analizar las cuestiones juridicas que plantean en virtud del ordenamiento juridico
espafol. Para ello, se examinan fuentes bibliograficas e informacién relevante que
permita estudiar en qué consisten los smart contracts, como pueden aplicarse al comercio
electrénico con consumidores y qué cuestiones juridicas plantean de acuerdo con la
legislacién vigente en Espafia.

Para conseguir estos objetivos, el articulo parte de un enfoque descriptivo y
cualitativo que permite desarrollar las cuestiones planteadas con el apoyo de las fuentes

de informacion existentes.

Caracterizacion técnica y juridica de los smart contracts

La tecnologia blockchain ha ido evolucionando hasta el punto de permitir programar
acuerdos dentro de su sistema. En un primer momento, Blockchain era utilizada para
efectuar y registrar operaciones y pagos con criptomoneda (Xu et al., 2019, p. 1).
Posteriormente, con la aparicion de la generacion 2.0 de blockchains,® sufre un salto
cualitativo funcional, que permitié alojar y codificar acuerdos entre partes capaces de
autoejecutarse, es decir, concedi6 a los usuarios la capacidad de utilizar los denominados
smart contracts (Valpuesta Gastaminza, 2022, p. 31).

La idea de los smart contracts surge con anterioridad al desarrollo de Blockchain,

pues, durante 1996, su precursor los definia textualmente como “un conjunto de

2 “La autoejecutabilidad es uno de los elementos esenciales al momento de la utilizacién o del
consentimiento de estos contratos” (Carvajal-Guerrero & Lobo, 2020, p. 36).

3 “Los smart contracts son una de las principales novedades de Blockchain 2.0” (Colomo-Palacios et al.,
2020, p. 2).
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promesas, especificadas en forma digital, que incluyen protocolos dentro de los cuales las
partes cumplen estas promesas” (Szabo, 1996). Sin embargo, es con la aparicion de
Blockchain cuando estos acuerdos despiertan un gran interés en la sociedad debido a la
oportunidad de programar este tipo de contratos dentro de una tecnologia de registros
distribuidos (Zou et al., 2021, p. 2084).

Actualmente, la definicion de smart contract es heterogénea porque no existe
consenso a la hora de precisar en qué consisten este tipo de contratos (Cieplak & Leefatt,
2017, p. 417). Ello se debe a las amplias formas que pueden adoptar estos acuerdos y a la
variedad de tipos de blockchain en los que pueden encontrarse alojados. Asi, el término
smart contract entrafia una pluralidad de definiciones (Catchlove, 2017, p. 6).*

En términos generales, puede entenderse por smart contract aquel acuerdo de
voluntades redactado en cddigo apto para ser interpretado por las computadoras y
capacitado para autoejecutarse (Bourque & Fung Ling Tsui, 2014, p. 4).

Por otro lado, existen aquellos que enlazan la tecnologia blockchain con los smart
contracts, entendiéndolos como acuerdos digitales redactados en lenguaje informatico
que autoejecutan las obligaciones a través de la tecnologia Blockchain sin necesidad de
intervencion humana (Caria, 2019, p. 4).

Entre estas definiciones puede hallarse un denominador comin: la autoejecucion.®
Con ella, las partes obtienen una garantia de cumplimiento de las obligaciones pactadas
sin la necesidad de intervenir efectuando las prestaciones pactadas de dar, hacer o no
hacer.®

Actualmente, los smart contracts carecen de regulacion especifica interna’ y
comunitaria® que los defina y los inserte dentro de una estructura normativa que aporte

seguridad juridica. Es por ello por lo que dificilmente puede encontrarse una definicion

4 No debe olvidarse ademas que “no todos los smart contracts existen exclusivamente en la cadena de
blogues. Podemos encontrar contratos inteligentes puros, que solo operan en la red, pero también
‘traducciones’ de contratos tradicionales a contratos inteligentes, asi como contratos inteligentes
combinados, en los que parte del articulado existe fuera de la red y otra parte opera como codigo
informatico” (L6pez Rodriguez, 2021, p. 443).

5 “La nota mas caracteristica de los contratos inteligentes ya que precisamente este caracter automatico y
autoejecutable es el gran atractivo por el que se caracterizan los contratos inteligentes” (Fetsyak, 2020, p.
208).

6 “Toda obligacion consiste en dar, hacer o no hacer alguna cosa” (Espafia, 1889, art. 1088).

7 «Actualmente, no existe una regulacion especifica para los smart contracts, ni para los desarrollados fuera
de una cadena de bloques ni para los que estan en ella” (Legerén-Molina, 2018, pp. 235-236). “Espafia y
los paises de su entorno carecen de una regulacion relativa a los contratos inteligentes” (Fetsyak, 2020, p.
227).

8 “Como principales riesgos que conlleva la utilizacién de los smart contracts en este sector financiero
aparecen la ausencia de una regulacion a nivel europeo” (Rodriguez, 2021, p. 141). “Las dificultades que
plantean los smart contracts requieren de una regulacion europea” (Argelich-Comelles, 2020, p. 1).
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comun y unos criterios regulatorios homogéneos a los que las partes puedan acogerse en
caso de desavenencias o disputas.’

A la vista de la falta de regulacién, en Espafa el legislador introduce una primera
definicion de smart contract a través de la Proposicion de Ley n.° 122/000148 para la
Transformacion Digital de Espafia. En este texto, el cual no tiene fuerza legal porque no

se ha aprobado, se define este tipo de contratos como:

Acuerdo entre partes, con capacidad para autoejecutarse mediante un
codigo informatico. Blockchain confirma que se dan las condiciones sobre
el cumplimiento o no del contrato en los términos acordados y lo resuelve
de forma independiente o con ayuda de elementos externos, como las

fuentes de datos externas denominadas oraculos.

Esta ausencia de regulacion no solo produce una fuerte discusion a la hora de
concretar en qué consisten los smart contracts, sino que también supone que se generen
diversos debates entre quienes afirman que estos acuerdos no necesitan de ninguna
institucion juridica para existir y quienes niegan rotundamente su caracter contractual.°

Categorizar juridicamente una institucion que carece de regulacion normativa puede
resultar complicado. Un contrato en el sentido tradicional del término es “un acuerdo de
voluntades de dos o mas personas (duorum vel plurium consensus) dirigido a crear
obligaciones entre ellas (ad constituendum obligationem)” (Diez-Picazo y Ponce de Leén,
2007), cuyos requisitos de validez (consentimiento, objeto y causa) son establecidos por
el articulo 1261 del Cddigo Civil (Feliu Rey, 2018, pp. 7-9).

Por lo tanto, no todo smart contract podréa ser considerado como un contrato a efectos
legales, pues tendra que reunir los requisitos que todo contrato debe poseer para ser valido
legalmente. Ademas, los contratos electrénico no solo deberan cumplir con los requisitos
de validez contractual, sino que, en determinados casos, deberan respetar la forma como

requisito de validez (Feliu Rey, 2018, pp. 7-9).

® “Estos sistemas, aunque buscan disminuir los desperfectos que se ocasionan en las relaciones humanas,
no son inmunes a estos” (Centeno, 2020, p. 495).

10 “Junto con algunas voces que han sefialado que los contratos inteligentes no necesitan de una institucién
legal para existir, que reemplazaran al Derecho de contratos o que eliminaran los litigios en materia
contractual, no han faltado otros que han negado carécter contractual a los smart contracts” (Legerén-
Molina, 2018, pp. 211-212).
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En el ordenamiento juridico espafiol'* y en el ambito internacional®? prima el
principio de libertad de forma.'® No obstante, puede darse el caso de que una de las partes,
tal y como recoge el articulo 2.1.13 de los Principios UNIDROIT 2016 sobre los contratos
comerciales internacionales, insista en que el contrato recoja una forma en particular sin
la cual “el contrato no se considerara perfeccionado”.

Toda vez que el acuerdo cumple con los requisitos de validez y existiendo el principio
de libertad* de forma que rige las relaciones contractuales de las partes concurriran todas
las exigencias necesarias para considerar al smart contract como un verdadero contrato
(Tur Faundez, 2018, p. 80).

Como ha podido observarse, los contratos inteligentes pueden ser considerados como
acuerdos con los que las partes son capaces de pactar estipulaciones con las que obligarse
legalmente. Con ello, conviene estudiar la aplicabilidad de estos acuerdos al comercio
electronico B2C para analizar como pueden automatizar los acuerdos celebrados dentro
del comercio electronico y qué cuestiones juridicas derivan de su implementacion en este

tipo de relaciones.

Aplicabilidad de los smart contracts en el comercio electrénico B2C

Los contratos inteligentes se utilizan para celebrar una gran variedad de negocios
juridicos.r® Algunos de estos usos son: préstamos, liberacion de subvenciones, pagos a
proyectos, legados, depdsitos y, por supuesto, las compras por internet (Echebarria Saenz,
2017, p. 71).

1 <Al mismo tiempo me parece también que el marco de libertad de mercado que en la Constitucion se
consagra en el articulo 37, esta al mismo tiempo imponiendo un sistema de libertad contractual” (Diez-
Picazo y Ponce de Leon, 2004, p. 12).

2 Art. 1.2. Principios UNIDROIT 2016 sobre los contratos comerciales internacionales, “los contratos no
estan sujetos en principio a ninguna formalidad”.

13 “E] soporte digital en que se codifica el contenido del acuerdo [...] ha de admitirse, habida cuenta del
principio de libertad de forma que recogen tanto el Codigo civil (art. 1278 CC) como el de Comercio (art.
51 C de Comercio), asi como otras normas que admiten los documentos en formato electrénico o establecen
su equivalencia con los escritos (ad ex. art. 23.3 LSSI, art. 326.3 de la Ley de Enjuiciamiento Civil”
(Legerén-Molina, 2018, p. 217).

14 ““Actualmente, algunos contratos necesariamente han de recogerse en escritura publicay, lo que
desemboca en la imposibilidad de utilizar este tipo de acuerdos en estos casos” (Legerén-Molina,
2018, p. 218).

15 «|_os contratos inteligentes se utilizan para la automatizacién de procesos centralizados comunes, como
la transferencia condicional de activos digitales, el intercambio de activos Multisig o la espera de un tiempo
especifico para ejecutar la transaccion” (Garg, 2022, p. 620). “Los programas de Ethereum, llamados
contratos inteligentes, han encontrado una variedad de casos de uso atractivos, como subastas, sistemas de
gestion de datos, contratos financieros, elecciones, plataformas comerciales, gestién de permisos y
computacion en la nube verificable, solo por mencionar algunos” (Grishchenko et al., 2018, p. 52).
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Las compras en linea se convierten en la actividad preferida de los consumidores y
se encuentran afectadas por una pluralidad de avances tecnolégicos recientes (Bulsara &
Vaghela, 2020, p. 3794), entre ellos: la blockchain y los smart contracts.

Actualmente, el comercio electronico esta muy presente en la sociedad (Hernandez
Ramos & Hernandez Berrueco, 2023).1% En lineas generales, el comercio electronico
puede definirse como la “forma de transaccion comercial donde las partes interactian
electrénicamente, en lugar del intercambio o contacto fisico directo” (Malca, 2001).
Como se ha adelantado, junto a esta conceptualizacion hay que tener en cuenta que existen
diferentes formas de comercio electronico en funcién de las partes que participen en el
negocio, siendo algunas de ellas: el comercio entre empresas y gobiernos (B2G), entre
consumidores (C2C), entre empresas (B2B) y entre empresas y consumidores (B2C)
(Linares Giraldo et al., 2023, p. 3).

Los smart contracts no son utilizados Unicamente en el comercio electronico. La
tecnologia que hace posible su automatizacion también se emplea a la hora de ejercerlo,*’
bien como registro de las transacciones efectuadas o como soporte de la informacion
juridica ligada a los negocios celebrados (Ibafiez Jiménez, 2018a, p. 2).18

Hasta la fecha, el comercio electrénico ha dependido casi exclusivamente de las
instituciones financieras como entes que participan como terceros de confianza en el
procesamiento de los pagos electronicos que efectian aquellos que quieren adquirir un
bien o servicio (Acufia, 2017, p. 4). Con la irrupcion de Blockchain'® y los smart
contracts?® se eliminan los terceros de confianza en las transacciones, lo que redunda en
una reduccion de costes, celeridad y seguridad.

Ademas, la Blockchain y criptomoneda Bitcoin estan transformando el comercio
electronico y los sistemas de pago que se efectlian a través de internet (Nakamoto, 2009,
p. 1). Bitcoin genera confianza entre los usuarios debido a que reduce los costos de las

transacciones, no se vincula la identidad de los titulares a las transacciones y no posee

16 «Alrededor de 1.800 millones de personas en todo el mundo compran productos en linea” (Joshi &
Kumar, 2020, p. 1). “Se espera que la industria mundial del comercio electronico alcance los 5 billones de
dolares [...] segun el informe de Statista, en 2019, las ventas globales de comercio electronico B2C fueron
de 3,53 billones de dolares” (Bulsara & Vaghela, 2020, p. 3794).

17 A este respecto, Carrefour lanza en Espafia el primer sistema de trazabilidad alimentaria blockchain en
uno de sus productos.

18 “La tecnologia blockchain tiene muchas aplicaciones potenciales para la industria del comercio
electronico” (Joshi & Kumar, 2020, p. 3794).

19 “La blockchain reemplaza la necesidad de confiar en terceros intermediarios o autoridades centrales”
(Padilla Sanchez, 2020, p. 187).

20 “Los contratos inteligentes reemplazan a terceros de confianza o mediadores entre las partes contratantes”
(Taherdoost, 2023, p. 3).
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ningun tercero externo que la regule o controle (Teran Noguera & Govanna Betti, 2018,
p. 15). Igualmente, dentro del comercio electrénico no solo se comercia con ellas,? sino
que pueden utilizarse como medio de pago para adquirir bienes y servicios.?? La
blockchain pone a disposicion del usuario los contratos (smart contracts), los medios de
pago (criptomonedas) y el sistema (blockchain) donde quedan registradas las
transacciones, lo que revoluciona la forma de comerciar y demuestra su aplicabilidad al
e-commerce.

Cuando se observa que en el comercio electronico se usan estas tecnologias, se debe
estudiar la posible relacion entre ambos.

El contrato electronico es un acuerdo celebrado a distancia donde, mediante un
sistema informatico conectado a la red, se produce la manifestacion de la voluntad y se
deja constancia efectiva de que las partes desean obligarse. En definitiva, es un contrato
escrito sui generis (Moreno Navarrete, 2017, p. 33) pues se externaliza a traves de un
documento electrénico.?

Como cualquier contrato tradicional, un contrato electronico puede destinarse a una
pluralidad de negocios juridicos.?* Sin embargo, dentro del comercio electronico, se
celebran mayoritariamente los contratos de compraventa electronica, los cuales consisten
“en la transaccion de bienes o servicios por medio de plataformas electrénicas” (Sanchez
Séanchez, 2018, p. 50).

Los smart contracts pueden utilizarse para la compraventa de bienes y servicios? y
enmarcarse bajo la modalidad de los contratos electrénicos, pues producen consecuencias

juridicas similares (Legeren Molina, 2018, p. 211) y son el resultado de la fusién de dos

21 “Hoy en dia la minerfa de criptomonedas y otros métodos de inversion especulativa se han convertido en
un elemento disruptivo y alternativo [...] lo cual permite definir un nuevo paradigma en cuanto a las
relaciones existentes de los agentes economicos” (Calderon Acuiia, 2022, p. 3).

22 «| a investigacion diagnostica la operatividad de la moneda virtual Bitcoin como medio de pago en el
comercio electronico” (Terdn Noguera & Govanna Betti, 2018, p. 1).

23 “E] Documento Electronico puede ser varias cosas: un simple mensaje, un documento de informacion,
un banco de datos, un correo electrénico, una factura, un documento administrativo; algunas veces son
documentos que comprometen, como los documentos fiscales, los judiciales, puede ser el vector de un
contrato civil o comercial o también de derecho publico, puede ser un sitio web a partir del cual puede
realizarse una operacion de comercio electronico” (Vivant, 2006, p. 115).

24 “Estos negocios de plataforma se multiplican rdpidamente para ofrecer nuevos servicios que van desde
lavar la ropa hasta ir de compras, desde hacer recados hasta estacionar el coche, desde compartir una casa
hasta compartir viajes largos en automovil” (Schwab, 2016, p. 36).

25 Afirma que durante el afio 2021 en el “mes de diciembre Espafia fue el primer pais del mundo en el que
se realizaba una compraventa inmobiliaria con un movil (tanto firma, como pago) y mediante un contrato
inteligente, para ello se necesité una certificacion de firma electrénica y realizar el pago por medio de una
entidad bancaria. La plataforma reuni6 las firmas electronicas de las partes y formaliz6 el contrato una vez
se realizo el ingreso” (Pardo Prado, 2022, p.153).
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conceptos: la criptografia y la contratacion electronica (Werbach & Cornell, 2017, p.
320).%

Segln la letra h) del apartado de Anexos de la Ley 34/2002, del 11 de julio, de
servicios de la sociedad de la informacion y de comercio electronico (en adelante
LSSICE) un contrato electronico es “todo contrato en el que la oferta y la aceptacion se
transmiten por medio de equipos electrdonicos de tratamiento y almacenamiento de datos,
conectados a una red de telecomunicaciones”. Los smart contracts programados en la
blockchain, que es una red digital, recogen los negocios juridicos que las partes celebran
en internet, lo que supone que, en virtud de esta norma, este tipo de acuerdos deban ser
considerados como contratos celebrados por via electrénica (Ibafiez Jiménez, 2018b, p.
130).

De esta forma, dentro del comercio electrénico se podran utilizar los smart contracts.
Para ello, las tiendas online podrian estar vinculadas a su propio sistema de inventario y
despacho, lo que permitiria automatizar el momento del pago del comprador con la puesta
a disposicién del producto requerido por dicho comprador. En aquellos casos en los que
participe un tercero en la entrega del bien o servicio prestado, la automatizacion del
proceso se produce hasta el momento en el que se “reserva” el bien en la tienda online.
Para que todo el negocio juridico se encuentre automatizado y los smart contracts
produzcan todos sus efectos y se apliquen totalmente, la transaccion y entrega debe
efectuarse a través de la misma red, sistema o tienda online. Un ejemplo de ello puede ser
la adquisicion de videos o musica (Sanchez Sanchez, 2018, p. 50) a través de plataformas
de pago como Amazon, ITunes, Spotify y Netflix, o, también, la compra de fichas o
monedas en videojuegos online, como el caso de los “pavos” en Fortnite.

A su vez, el comercio electronico puede desarrollarse entre consumidores, C2C. A
través de sitios web como Olx o eBay los usuarios pueden adquirir una infinidad de
productos. En los Ultimos afios han existidos una gran cantidad de actuaciones
fraudulentas, pues no existe forma de controlar las intenciones de los usuarios que operan
bajo estas webs. A través de blockchain y los smart contracts pueden eliminarse estos
problemas y generar confianza entre las partes en sus transacciones (Joshi & Kumar,
2020).

A la vista de que la blockchain y los smart contracts son aplicables al comercio

electronico con consumidores, deberemos estar a la normativa existente en el

% «La distincion critica entre contratos inteligentes y otras formas de los acuerdos electrnicos es la
ejecucion” (Werbach & Cornell, 2017, p. 331).
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ordenamiento juridico espafiol, al derecho internacional privado y al derecho de la Unién
Europea para establecer algunas cuestiones que estas tecnologias generan a la hora de

utilizarse dentro del comercio electrénico.?’

Afectacién al derecho de desistimiento de los consumidores

Dado que los smart contracts son verdaderos contratos electronicos, van a quedar
sometidos a las disposiciones de la LSSICE. En palabras del articulo 23 de esta normativa,
los acuerdos celebrados via electronica deberan cumplir con las disposiciones relativas a
“las normas de proteccion de los consumidores y usuarios y de ordenacion de la actividad
comercial”.

El derecho al desistimiento que poseen los consumidores puede definirse, tal y como
recoge el articulo 68 del Real Decreto Legislativo 1/2007, del 16 de noviembre, por el
que se aprueba el texto refundido de la Ley General para la Defensa de los Consumidores

y Usuarios y otras leyes complementarias (en adelante TRLGDCU), como:

La facultad del consumidor y usuario de dejar sin efecto el contrato
celebrado, notificandoselo asi a la otra parte contratante en el plazo
establecido para el ejercicio de ese derecho, sin necesidad de justificar su

decision y sin penalizacién de ninguna clase.

Los smart contracts son irrevocables, una vez programados en la blockchain no
podréan dejarse sin efecto.?® De esta forma, emergen importantes cuestiones a la hora de
modificar las condiciones de estos acuerdos o ejercitar el derecho de desistimiento por
parte de los consumidores, lo que, en consecuencia, produce que no puedan
salvaguardarse los derechos que la ley otorga a los consumidores y usuarios (Pardo Prado,
2022, pp. 153-160).

27 «“Ante la ausencia de una regulacion nacional o europea comiin de los Smart Contracts [...] conviene la
doctrina que su régimen juridico viene dado, en nuestro pais, por las disposiciones en materia de
obligaciones y contratos del Cédigo civil, la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y del Comercio Electronico [...], la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de confianza, la Ley 21/2011, de 26 de julio, de Dinero
electronico, la Ley 7/1998, de 13 de abril, de condiciones generales de la contratacion (en adelante LCGC),
asi como, en caso de que uno de los contratantes sea consumidor y el que ofrece el producto o servicio
empresario, las disposiciones en materia de proteccidn de consumidores (Real Decreto Legislativo 1/2007,
de 16 de noviembre, en adelante, TRLGDCU). Atendiendo a la vocacion extraterritorial o transnacional del
comercio y la contratacion electrénica reviste particular importancia las disposiciones del Reglamento (CE)
n.°593/2008, del Parlamento y del Consejo, de 17 de junio de 2008, sobre la ley aplicable a las obligaciones
contractuales (Roma I)” (Rodriguez, 2021, p. 142).

28 «“Otro tipo de problema estaba relacionado con la naturaleza irrevocable de los contratos inteligentes”
(Kinkgt et al., 2023, p. 95).
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El desarrollo tecnoldgico que supone la implantacién y el uso de los smart contracts
dentro de la sociedad y, en especial, dentro del comercio electronico debera dar respuesta
a las cuestiones planteadas y, particularmente, a la garantia del derecho de desistimiento
de los consumidores. Para ello, puede proponerse un derecho a desistir del acuerdo,
pactado ex ante por los contratantes, basado en el pago de una cantidad determinada de
activos (Barcelo Compte, 2021, p. 7).

El derecho de desistimiento que tienen los consumidores y usuarios supone que estos
posean la capacidad de devolver los productos adquiridos al empresario en un plazo de
14 dias naturales.?® El ejercicio de este derecho no requiere formalidad alguna, el
consumidor puede ejercitarlo a través de cualquier medio. Aun asi, por razones de
seguridad juridica es aconsejable que se materialice mediante un soporte que permita
dejar constancia, pues sera el consumidor quien tenga la carga de probar, segun el articulo
72 del TRLGDCU, que efectivamente el derecho se ejercio (Cintora Egea, 2021, p. 144).

El derecho de desistimiento ofrece diversidad de opiniones en cuanto a su aplicacion,
asi como grandes diferencias entre los ordenamientos juridicos de cada pais (Veiksa,
2023). La tecnologia que complementa a los smart contracts y sirve como red donde
guedan alojados tiene caracter transnacional, pues los usuarios disponen de acceso a una
amplia diversidad de servicios globales desintermediados (Padilla Sanchez, 2020, p. 187).
De esta forma, puede observar que la dificultad de encontrar soluciones a los problemas
planteados se acrecienta al entrar en juego muchas legislaciones que entienden y aplican
el derecho de desistimiento de manera dispar.

Aparte del derecho de desistimiento que tienen los consumidores desde una dptica
general, hay que tener presente aquel que se deriva de las compras de contenidos
digitales.>® Como se ha visto, la verdadera automatizacion del proceso a través de los
smart contracts se produce cuando la transaccion y entrega se efectia a través de la misma

red, sistema o tienda online.

29 «E| plazo de que dispone el consumidor para ejercer el desistimiento en la contratacion electrénica, o
mejor dicho en los contratos a distancia o fuera del establecimiento mercantil coincide con el plazo del
régimen general del desistimiento, esto es el consumidor podréa desistir del contrato en el plazo de 14 dias
naturales desde que recibe el producto o desde la celebracion del contrato cuando estemaos en prestaciones
de servicios” (Cintora Egea, 2021, p. 144).

30 Seguin la STJUE (Sala Sexta), Asunto C-641/19, de 8 de octubre de 2020, EU contra PE Digital GmbH
“por contenido digital deben entenderse los datos producidos y suministrados en formato digital, como
programas, aplicaciones, juegos, musica, videos o textos informéticos independientemente de si se accede
a ellos a través de descarga o emision en tiempo real, de un soporte material o por otros medios”. En este
sentido, un 82 % de los consumidores tuvo problemas con contenidos adquiridos online, segln una encuesta
de la Organizacion de Consumidores y Usuarios (2016).
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Dentro de las compras de contenidos digitales sin soporte material el consumidor
pierde el derecho de desistimiento en el instante en el que desprecinta el video, audio,
programa de ordenador o ejecuta el contenido digital (Camara Lapuente, 2014, p. 151).
No obstante, en virtud del articulo 103 m) 1° y 2° se necesita que el consumidor otorgue
consentimiento expreso y conocimiento de que pierde su derecho a desistir.3! De esta
forma, en el smart contract se tendra que recoger y codificar®? que el consumidor es
consciente de que debido a la naturaleza de los contenidos que va a consumir pierde su
derecho a desistir.® En virtud del Considerando 19 de la Directiva 2011/83/CE, este
consentimiento tendra que manifestarse por el consumidor dentro del plazo de 14 dias de
duracién que posee de forma general el derecho de desistimiento.

Al igual que sucede con el consentimiento reforzado que se exige para los contenidos
digitales, el que se requiere para los contratos de servicios digitales (art. 103?,
TRLGDCU) es muy similar. El consentimiento expreso del consumidor se necesita en el
momento en el que comienza la ejecucion del servicio. La diferencia estriba en que, en el
caso de los contenidos digitales, el derecho de desistimiento se pierde en el momento en
el que se ejecuta el contenido digital y, en el supuesto de los servicios digitales, el
consumidor pierde el derecho a desistir en el momento en que el servicio se ejecuta
totalmente, abonando la indemnizacion proporcional pertinente por el servicio ya
prestado (Camara Lapuente, 2014, p. 151).

Ademas, el prestador de servicios o empresario debe informar®* al consumidor de
aquellos casos y bajo qué circunstancias pierde su derecho a desistir, de forma que se
cumplan las estipulaciones previstas en los apartados j), k), ) y m) del articulo 91.1
TRLGDCU.*

31 El autor lo denomina “consentimiento reforzado”, pues requiere que el consentimiento sea expreso y que
el consumidor tenga consciencia de que pierde su derecho de desistimiento (Lapuente, 2014, p. 154).

%2 “El smart contract debe estar programado de tal manera que [...] un consumidor ejercite su
derecho de desistimiento” (Jordan, 2023, p. 273).

33 «“E| consumidor debe consentir con una accion positiva (no con una omision), como marcar una casilla;
ni el uso de casillas que aparecen marcadas por defecto ni la insercién de una clausula dentro de las
condiciones generales no negociadas y aceptadas en bloque se entenderad que satisfacen el requisito del
consentimiento expreso” (Camara Lapuente, 2014, p. 155).

34 «E| consentimiento debera recaer sobre la ejecucion automatica del contrato, siendo obligatorio que las
partes entiendan perfectamente el proceso de automatizacion [...]. Esto resulta especialmente importante
en aquellos contratos que se celebren con los consumidores, siendo obligatorio informar sobre el ese
caracter autoejecutable” (Fetsyak, 2020, p. 221).

35 «“A veces la informacion aparece oculta, otras veces sesgada, y en ocasiones no es real. Es preciso que
toda la informacion llegue al consumidor, solo asi podremos decir que el contrato se ha celebrado con todas
las garantias exigibles” (Cintora Egea, 2021, p. 148).
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La tecnologia de blockchain se utiliza en el comercio electronico para efectuar
transacciones de una manera segura y rapida. Ademas, mediante la funcionalidad e
implementacion de los smart contracts se revolucionara el panorama de este tipo de
actuaciones. El derecho de desistimiento en los contratos electrénicos produce diversidad
de dudas y problemas de interpretacion, como puede observarse en la STJUE, Asunto C-
96/21 (CTS Eventim), del 31 de marzo de 2022. Esto refuerza la tesis de que resulta
complicado controlar que este derecho sea cumplido y salvaguardado.

Actualmente, las tiendas digitales aplican la normativa reguladora de las actividades
que realizan los consumidores y usuarios de forma diferente. Por un lado, Amazon,
Spotify e iTunes reconocen el derecho a desistir de los usuarios; por otro, Netflix,
YouTube y Filmin ni siquiera lo mencionan y Google Play establece que, aun siendo
inmediato el acceso a los contenidos, se pude desistir dentro de un plazo de 7 dias
(Organizacion de Consumidores y Usuarios, 2016).

A la vista de esto, los smart contracts, entendidos como contratos electrénicos y
alojados en una red de blockchain, dificilmente pueden cumplir con la normativa de
consumidores y usuarios, pues, ya no solo van a producir los problemas que generan los
contratos electrénicos tradicionales, sino que debido a su automatismo y a la
inmutabilidad de la blockchain incrementan las transgresiones al ordenamiento juridico
actual.

A pesar de la proteccion que las legislaciones aportan a los consumidores, aln existe
un largo camino por recorrer para salvaguardar sus derechos y conferir mayores garantias
a la contratacion electronica mediante smart contracts (Cintora Egea, 2021, p. 145).

Ademas, no solo se derivan cuestiones juridicas en torno al derecho de desistimiento
de los consumidores, sino que, a la hora de que estos puedan buscar soluciones en justicia
ordinaria no existe certeza ni seguridad juridica sobre qué ley serd aplicable a las

relaciones ni qué juez tendrd competencia para conocer de los asuntos.
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Foro y jurisdiccion aplicable en las relaciones B2C celebradas

con smart contracts

Una de las capacidades que aporta la blockchain a los usuarios es que pueden realizar
transacciones de forma transnacional. EI comercio electronico no escapa a las disputas y
controversias que pueden generarse entre empresarios y consumidores,® o entre
proveedores y prestadores de servicios.®” Enfrentamientos que, dentro de un contexto
internacional, se acrecientan por la ausencia de fronteras y la concurrencia de
legislaciones de distintos paises en los negocios juridicos de las partes.

Es indudable que los recursos digitales, como Blockchain, pueden contribuir a mitigar
el impacto negativo que puede generar el comercio electronico, al prevenir las
repercusiones negativas que pueden generarse en la vida cotidiana de los internautas.
Algunos ejemplos son: fraudes, violacion de la privacidad, robos de identidad, etc.
(Stefano, 2022, p. 5). Sin embargo, estas tecnologias no estan exentas de producir otros
riesgos y problemas a los que la legislacion debe dar respuesta.

La blockchain se utiliza a través de internet. La razon principal de los problemas de
regulacion de internet es que los reglamentos y cuerpos normativos se han elaborado bajo
la tesis de que las transacciones y actuaciones que realizan los usuarios se encuentran
geograficamente localizadas. Incluso, en las relaciones de caracter internacional, la
ubicacidn es el eje sobre el que se fija la competencia judicial y la ley aplicable (Soler
Pedroza & Guillermo Jiménez, 2014, p. 16).

En los contratos de consumo celebrados en el entorno internacional, el consumidor
es considerado la parte mas débil de la relacion contractual. De esta forma, la legislacion,
en aras de protegerlo, prevé condiciones especificas para determinar la competencia
judicial de los litigios que surjan en las relaciones B2C, G2C, C2B, etc. (Ortega Giménez,
2019, p. 66).

Las normas que contemplan el régimen especifico de determinacion de la

competencia judicial internacional para los acuerdos de consumo son: los articulos 17 al

3 «El comercio electrénico transfronterizo tiene muchas incertidumbres” (Jiacheng & Céanovas Sanchez,
2022, p. 52). Segun De Marco (2022, p. 7), algunas que pueden destacarse son “dificultades para encontrar
informaciones sobre la garantia de los productos, retrasos en la entrega, costes finales mayores que los
indicados inicialmente, entrega de productos defectuosos, fraudes y problemas con reclamaciones e
indemnizaciones”.

37 Algunas de estas disputas son “vender items prohibidos, recibir una resefia negativa (fake reviews), quejas
de falta de autenticidad de un producto, quejas sobre propiedad intelectual y marcas, vender items usados
0 viejos como nuevos, utilizar multiples cuentas de usuario o vender directamente, sin pagar la comision a
la plataforma, o vender objetos falsos o falsificados” (Martinez-Céardenas, 2023, p. 7).
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19 del Reglamento N.° 1215/2012 del Parlamento Europeo y del Consejo del 12 de
diciembre de 2012 relativo a la competencia judicial, el reconocimiento y la ejecucion de
resoluciones judiciales en materia civil y mercantil (en adelante Reglamento Bruselas |
Bis) y los articulos 15 a 17 del Convenio relativo a la competencia judicial, el
reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil,
firmado en Lugano, el 30 de octubre de 2007 (en adelante Convenio de Lugano Il) (Ortega
Giménez, 2019, p. 67).

Para que los acuerdos B2C sean aplicables a la normativa sefialada, la STJUE del 2
de abril de 2020 asunto C-500/18, manifiesta que deben cumplirse los siguientes

requisitos:

En primer lugar, una parte contractual tiene la condicion de consumidor que
acta en un contexto que puede considerarse ajeno a su actividad
profesional; en segundo lugar, se ha celebrado efectivamente el contrato
entre dicho consumidor y el profesional, y, en tercer lugar, este contrato
pertenece a una de las categorias incluidas en el apartado 1, letras a) a c),
del referido articulo 17.%

Ademas de los consumidores, existe la empresa que vende el producto o servicio, la
cual, segun la STJUE de 12 de septiembre de 2000 asunto C-222/04 (Cassa di Risparmio
Di Firenze y Otros), “comprende cualquier entidad que ejerza una actividad econémica,
con independencia del estatuto juridico de dicha entidad y de su modo de financiacion™.

Una vez efectuada la compra dentro del comercio electronico B2C pueden ocurrir
dos posibilidades: a) que el consumidor decida demandar a la empresa por apreciar que
sus derechos han sido transgredidos, o b) que la empresa decida emprender acciones
legales contra el consumidor por entender que sus derechos e intereses han sido
perjudicados (Ortega Giménez, 2019, p. 76).

Segun recoge el articulo 18.1 del el Reglamento Bruselas | Bis y el articulo 16.1 del
Convenio de Lugano Il, si demanda el consumidor, este podra elegir libremente si
entablar las acciones en los tribunales de su domicilio o ante los organismos del lugar

donde tenga el domicilio social la empresa.3®

38 En este sentido también se pronuncia las STJUE de 3 de octubre de 2019 asunto C-208/18, STIUE 23 de
diciembre de 2015 asunto C-297/14 y STJUE de 28 de enero de 2015 asunto C375/13.

39 «En aquellos casos en los que el actor sea el propio consumidor, éste podra elegir entre interponer la
demanda en su propio Estado o en el Estado del domicilio del profesional” (Cervantes, 2001, p. 81).
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Si el empresario es quien decide entablar acciones legales contra el consumidor, se
respetaran las estipulaciones de los articulos 18.2 del Reglamento Bruselas | Bis y 16.2
del Convenio de Lugano Il. En este supuesto, la empresa solo podra interponer la
demanda ante los juzgados del Estado miembro donde el consumidor tenga su
domicilio.*

Sin embargo, no hay que olvidar que dentro de los smart contract las partes pueden
haber pactado, conforme al principio de autonomia de la voluntad, la ley que desean que
regule el negocio juridico y los tribunales a los que acogerse en caso de que se produzcan
desavenencias (Noriega Linares, 2022, p. 1180).

El legislador comunitario, al corriente de la repercusion que la revolucion digital
ejerce sobre el derecho privado, hace hincapié en la proteccion de los consumidores.
Mediante el articulo 169 del Tratado de Funcionamiento de la Unién Europea sienta las
bases para salvaguardar los derechos e intereses de los consumidores y crea diversas
reglas encargadas de defenderlos. Algunas de ellas son: la Directiva 2011/83 del
Parlamento Europeo y del Consejo, del 25 de octubre de 2011, sobre los derechos de los
consumidores, y la Directiva 93/13/CEE del Consejo, del 5 de abril de 1993, sobre las
clausulas abusivas en los contratos celebrados con consumidores (Barcelo Compte, 2022,
p. 632).

Como se ha adelantado, los consumidores son la parte mas débil de la relacidn
contractual de consumo. Dentro del entorno digital esta vulnerabilidad se acrecienta, por
lo que necesitan de una normativa mas estricta y reforzada que proteja y garantice sus
derechos (Barcelo Compte, 2022, p. 632). Asi las cosas, es a partir del articulo 6 del
Reglamento (CE) n° 593/2008 del Parlamento Europeo y del Consejo del 17 de junio de
2008, sobre la ley aplicable a las obligaciones contractuales (en adelante Reglamento
Roma 1) donde se recoge la regulacién de los contratos celebrados dentro del &mbito del
consumo.

Para determinar la ley aplicable a la relacion contractual del comercio electronico
B2C* tendra que estar a las disposiciones del Reglamento Roma | (Dominguez Padilla,
2022, p. 1104).

40 “En aquellos supuestos en donde sea el profesional/empresario el que desee demandar al consumidor,
Unicamente seran competentes los tribunales del Estado contratante en donde estuviera domiciliado este
ultimo” (Fernandez Masia, 2002, p. 30).

41 «Resulta plenamente aplicable al comercio electrénico y por tanto a los smart contracts”. Ademas, para
las obligaciones extracontractuales derivadas de las relaciones de comercio electronico el autor establece
que “sera de aplicacion el Reglamento (CE) n°. 864/200733 del Parlamento Europeo y del Consejo de 11
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En las transacciones de consumo en las que ninguna parte es consumidora, por
ejemplo, B2B, las partes gozan del principio de autonomia de la voluntad para decidir
libremente la ley que desean que se aplique a su relacion. Cuando uno de los contratantes
es consumidor, se aplicaran las restricciones contenidas en el articulo 6 del Reglamento
Roma | para proteger a la parte mas débil. Asi, la ley aplicable a la relacién contractual
sera la del lugar donde el consumidor tenga su residencia habitual, excepto que las partes
hayan convenido otra ley que proteja en mayor nivel los derechos e intereses del
consumidor (Calvo Caravaca, 2009, p. 86).

Toda vez que se ha estudiado el foro y la jurisdiccion aplicable que va a regir las
relaciones internacionales de comercio electronico entre las partes, pues dentro del
ordenamiento espafiol habra que estar también a la Ley Organica 7/2015, del 21 de julio,
por la que se modifica la Ley Organica 6/1985, del 1 de julio, del Poder Judicial,** es
conveniente destacar algunos aspectos fundamentales de la blockchain y los smart
contracts que en ocasiones dificultan la aplicacion de la normativa estudiada.

Como se ha dicho, los smart contracts se alojan en la blockchain, es decir, quedan
automatizados dentro de una tecnologia distribuida por todo el mundo. Como dentro de
este sistema no existen fronteras, determinar la ubicacion exacta de las partes es una tarea
complicaday, en consecuencia, se complejiza la labor de establecer la ley aplicable segln
la residencia habitual del consumidor y de designar los tribunales competentes para la
controversia. Asimismo, hay que tener en cuenta la “sede aparente del prestador
caracteristico”, normalmente el sujeto contratante, que es considerado como prestador
caracteristico tiene su establecimiento en un Estado concreto; sin embargo, en el &mbito
digital (blockchain) puede haber establecido que la compafiia provenga aparentemente de
otro Estado (Ortega Giménez, 2019, p. 76).

El establecimiento de la ley aplicable y la determinacion de la competencia judicial
internacional es un tema de gran importancia que debe quedar claro para que las partes
disfruten de la maxima seguridad juridica en sus negocios y acuerdos internacionales. En
el ambito internacional emanan numerosas dudas a la hora de fijar la competencia de los
tribunales y la normativa aplicable a cada caso, pues, frecuentemente, uno de los

contratantes acta como consumidor. A modo de ejemplo puede sefialarse el Auto

de julio de 2007 relativo a la ley aplicable a las obligaciones extracontractuales (‘Roma II’)” (Dominguez
Padilla, 2022, p. 1104).

42 “Para determinar la competencia judicial internacional acudiremos a los siguientes instrumentos
normativos [...] Ley Organica 7/2015, de 21 de julio, por la que se modifica la Ley Organica 6/1985, de 1
de julio, del Poder Judicial” (Ortega Giménez, 2019, p. 62).
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10213/2021 de la Audiencia Provincial de Barcelona del 13 de octubre de 2021, donde se
debate la ley aplicable y la competencia judicial de una relacion juridica en la que una de
las partes es un consumidor.*® Tal situacion se puede agravar cuando se utilizan los smart
contracts porque al estar automatizados van a desplegar siempre sus efectos sin tener en
cuenta los derechos e intereses que la legislacién concede a los consumidores. Ademas,
al estar alojados en la blockchain, los contratantes pueden no compartir su identidad, lo
que conlleva a que en bastantes ocasiones se desconozca si alguna de las partes actla
como consumidor, si tiene capacidad de contratar o si ha determinado libremente,
conforme al principio de autonomia de la voluntad, el foro y la jurisdiccion aplicable.*

El derecho internacional privado recoge una serie de criterios subsidiarios en caso de
que los contratantes no se pongan de acuerdo a la hora de determinar el foro y la
jurisdiccion aplicable a su relacion juridica. A falta de esta eleccidn, las normas analizadas
dictaminan una sucesion de reglas que ayudan a su determinacion, las cuales provienen
de la vinculacion entre el caso concreto y una norma concreta a travées de la existencia de
distintos puntos de conexion, como son la tipologia contractual, las prestaciones
contractuales y la globalidad de las relaciones juridicas (Calvo Caravaca & Carrascosa
Gonzélez, 2012, p. 582).

Estos foros concurrentes, designados conforme a criterios tradicionales de conexion
por proximidad cuyo eje es la ubicacion,* segun la residencia habitual del consumidor,
guedan obsoletos cuando tanto la celebracion como el cumplimiento y ejecucién del
contrato se efectua a través de un sistema digital descentralizado. Es decir, mediante una
tecnologia que aloja contratos cuya materializacion y consumacion se lleva a cabo en un
lugar que normalmente no se puede determinar.

De esta forma, dentro de un contexto que escapa de lo tradicional, se tendran que
elaborar los criterios especificos que deberan aplicarse para poder cumplir de forma

correcta con las normas aqui estudiadas.*®

4 AAP de Barcelona N.° 10213/2021 de 13 de octubre de 2021 (ECLI:ES: APB: 2021:10213A): “Se
sostiene que se traté de una operacién sometida a la legislacion de consumidores y, siendo asi, debia
afirmarse la competencia de los tribunales espafioles. No se ha cuestionado la referencia hecha por el
Juzgado al lugar de la entrega del vehiculo objeto del contrato [...] la sala se inclina por considerar que, a
efectos de competenciay jurisdiccion, se traté de una operacion sometida a la legislacion de consumidores™.
4 «Blockchain no asegure por si la capacidad y la voluntad de las partes” (Ibafiez Jiménez, 2016, p. 11).

4 “Los objetivos reglamentarios, [...] tienden a buscar la proximidad entre el conflicto y la ley aplicable”
(Jiménez Blanco & Espiniella Menéndez, 2021, p. 28).

4 “La descentralizacion que supone la contratacion (anénima o seudonica, pero trazable), en blockchain,
requerira de adaptaciones importantes en virtud de las caracteristicas de los smart contracts” (Ibafiez
Jiménez, 2018, p. 130).
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Conclusiones

Las nuevas tecnologias ayudan a la sociedad a progresar y satisfacer mejor sus
necesidades. Con el desarrollo de Blockchain cambia la forma en la que la sociedad se
relaciona ente si, y, por consiguiente, las relaciones contractuales, pues, actualmente, una
de las funcionalidades que esta tecnologia pone a disposicion de los usuarios son los smart
contracts.

Los smart contracts permiten automatizar la ejecucion de las obligaciones
contractuales, es decir, garantizan que las condiciones pactadas van a cumplirse porque
este tipo de acuerdos una vez codificados no permiten ser modificados.

Estos contratos no disponen de una regulacion especifica que fije sus limites y
resuelva las potenciales cuestiones juridicas que plantean, pues, aungque aportan
numerosos beneficios a la sociedad, también transgreden ciertos derechos y normas que
la legislacidn actual reconoce a las personas.

A la vista de la normativa espafola, los smart contracts deben ser enmarcados dentro
de la modalidad de contratos electrénicos, debido a que cumplen con todos los requisitos
que la normativa exige para que sean considerados de tal forma. Sin embargo, poseen una
caracteristica que los diferencia y que puede acarrear una legislacion especifica para ellos:
la automatizacion.

Los smart contracts pueden ser aplicados a una gran diversidad de tipologias
contractuales. Como se ha visto, aunque son contratos automaticos cuya forma es
electrénica, no dejan de ser verdaderos acuerdos que, una vez prestado el consentimiento,
las partes quedan obligadas a lo pactado.

De esta forma, seran capaces de revolucionar el ambito del comercio electrénico,
pues son plenamente aplicables a los negocios juridicos que se efectdan dentro del entorno
del consumo y, concretamente, dentro de las relaciones B2C.

Los smart contracts alojan en su codigo obligaciones automatizadas que no permiten
su alteracion. La legislacidn vigente reconoce a los consumidores distintos derechos que
defienden sus intereses y se encargan de salvaguardarles ante la contraparte del negocio
(el empresario). Una de estas garantias es el derecho al desistimiento que tienen los
consumidores, a través del cual, si no se encuentran de acuerdo con los productos o
servicios adquiridos, pueden devolverlos en un plazo especificado por ley.

Con el empleo de los smart contracts resulta complicado proteger y cumplir el

derecho al desistimiento de los consumidores. Por un lado, las condiciones pactadas no

Revista de Derecho n.° 30 (julio-diciembre 2024), 3919 20



Martinez Boada Cuestiones juridicas generadas por los smart contracts en el comercio electrénico B2C

pueden modificarse despues de su codificacion y registro en blockchain. Y, por otro, debe
recogerse en el cddigo la renuncia expresa a este derecho cuando sea posible y los deberes
de informacion que debe cumplir el empresario.

La tecnologia blockchain es un sistema distribuido por todo el mundo que carece de
fronteras, lo que implica que cualquier usuario desde cualquier parte del planeta pueda
operar dentro de dicha red. Las relaciones juridicas que se producen dentro del comercio
electronico tienen que cumplir con las normas de derecho internacional privado
encargadas de establecer la competencia judicial y la ley aplicable a cada negocio
juridico; ahora bien, cuando el comercio electrénico se desarrolla mediante el uso de los
smart contracts y la blockchain se complica la labor de cumplimiento de estas normas.

Dentro de blockchain los usuarios pueden actuar de forma andénima o bajo
seudonimos que dificultan la identificacidn de los sujetos que participan en la red. De esta
forma, si no se puede llegar a identificar a un usuario, dificilmente puede demostrarse su
condicion de consumidor o su capacidad para contratar, no olvidemos que a la blockchain
pueden acceder menores de edad o usuarios que hayan sido privados de su capacidad de
obrar.

La normativa que se encarga de establecer qué tribunal va a conocer de las cuestiones
planteadas sobre un negocio juridico determinado y sobre qué legislacion va a regirse se
basan en la teoria de la ubicacion. Es decir, en las relaciones B2C el consumidor es
considerado la parte méas débil, lo que implica que, en caso de que no exista acuerdo en
cuanto a que legislacion y tribunales someterse, la ley aplicable y los tribunales
competentes seran los del lugar de residencia del consumidor.

La blockchain es un sistema donde los sujetos son capaces de operar sin que sean
reconocidos y pertenecer a cualquier pais del mundo, lo que pone en jaque la normativa
existente, que se basa en la localizacion del consumidor.

A la vista de las cuestiones planteadas y a las transgresiones normativas que produce
la blockchain y los smart contracts dentro del comercio electronico B2C se considera
necesario al menos una adaptacion de la normativa existente a estas tecnologias para
proteger los derechos e intereses de los consumidores y garantizar la seguridad juridica

dentro de las transacciones electrénicas B2C.
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